* Sentencia de muerte a.los Firewall” .

(por: Algjandro Corletti)
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1. Introduccion:

Cuando nacen los primeros sistemas informéticos que emplean la interconexion de computadoras
en red, era poco imaginable € potencial peligro que esto implicaba, a comenzar a interconectarse
redes entre si, se inici6 la era de la seguridad pero iniciamente a través de contrasefias para €l
acceso a los recursos de los equipos gue fisicamente podian ser alcanzados. El detonante de la
seguridad es si duda Internet, através de la cual, millones de personas se encuentran analizando dia
a dia mejores técnicas para descubrir y aprovechar las vulnerabilidades de |os sistemas que pueden
alcanzarse en estared mundial. Muchos organismos se encuentran estudiando a estas personas, las
cual es en muchos casos |o hacen por investigacion (realizando acciones muchas veces en |os limites
de laley), pero fuera de estas, todo €l resto operan ILEGALMENTE. Lafaltarea de proteccion
legal en virtud del anonimato y la dispersion mundial de esta gente, genera que las victimas
comiencen con sus propias técnicas de autoproteccion, a igua gue en un barrio, ciudad o Pais
donde reina el caos y los vecinos montan en armas.  Justamente aqui es donde radica el primer
desconcepto: ante un delincuente, uno se defiende o0 protege; pero ante una fuerza atacante,
organizada y con un enorme poderio, uno se enfrenta o se rinde. La actividad de Hacking,
intrusion, penetracion de sistemas, monitoreo de trafico, scanneo de sistemas, finger printing, o
cualquier indeseable fendmeno de este tipo, no debe ser pensada como realizada por un delincuente,
Sino por un adversario, términos que difieren radicalmente en e plan de reaccion que se desee
adoptar. El adversario se lo trata 'y se lo combate con técnicas militares que poseen experiencia
milenaria en enfrentamientos de fuerzas.  Sobre estos enfrentamientos podran cambiar las
herramientas y las técnicas, pero la estrategia y las metodologias a seguir se van mejorando a lo
largo de la historia y no pueden ser dejadas a un lado, sino que vale la pena poder aprovechar parte
delamisma.

2. LaGuerraelectronica:

Al descubrirse las ondas Hertzianas hace mas de un siglo, comienzan a emplearse para transmitir
informacion y avanzan en forma acelerada, incrementandose notablemente su crecimiento a fines
del siglo XX. Lafacilidad que ofrecen de obtener informacién al instante independientemente de
la distancia las posicionan en un nivel protagdnico en todos los ambitos empresariales, al igual que
en la actualidad esta sucediendo con Internet pero hace varios afios.  Se transforman en un
instrumento de poder, dgjando fuera de mercado a las empresas que no contaban con medios de
comunicacion agiles. Al igua que ahora, comienzan a descubrirse facilidades que mal empleadas
permitian acceder alainformacion gena, obteniendo una ventaja competitiva. En el ambito militar,
este nuevo descubrimiento cambia las técnicas de la guerra (no las estrategias), pues ahora se puede
conducir y coordinar esfuerzos muy distantes y controlar la evolucion de las operaciones. Se
empieza a incluir esta nueva terminologia electronica en las ordenes militares. Se analizan las
nuevas vulnerabilidades que ahora se presentan y_nace un nuevo concepto de guerra “La guerra
glectronica”. Se empieza a hablar de Interferencia, escucha electrénica, triangulacién, deteccion
electronica, radiolocalizacion, saltos de frecuencia, multitono discreto (una de las bases del hoy
ADSL), pacquet radio (uno de los precursores del actual GPRS), barrido de frecuencias, radares,
etc. Es interesante hasta asociarlo, pues antes de esto, al arma de Infanteria se la consideraba la
“Reina de las Batdlas’, pues era la que en ultimo término conquistaba el terreno (llegaba
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materialmente); en lo personal aprecio que este noble titulo hoy es abdicado a esta nueva guerra, y
lo demuestran todos los ultimos conflictos donde las fuerzas tecnol 6gicamente equipadas, casi no
tienen bajas ni le ven la caraa enemigo.

Hoy, cualquier empresa de magnitud que emplee seriamente sus sistemas de comunicaciones, hace
uso de técnicas de guerra electronica con mayor o menor grado de similitud alas militares.

3. LaGuearaTdenformatica:

Para no ser extenso con una historia que se repite en forma muy similar a la desarrollada en €
apartado anterior y que todos conocemos 0 estamos viviendo, simplemente pido que en este
momento reflexionemos sobre la situacion de este ambito, en el cual no me refiero sdlo a concepto
de informética, sino a su integracion con las telecomunicaciones:

- Lateleinformatica crecid en estos Ultimos 15 afios de manera andloga a lo que fueron las
comunicaciones durante todo el siglo pasado, 0 mas aln.

- Las Empresas dependen en formaincondiciona de este medio.

- Lateleinformatica gobierna todos los sistemas del planeta (y alrededores), sistemas de
comunicacion, de energia, satélites, centrales nucleares, torres de control aéreo, sistemas
de difusion, de cultivos, sistemas de defensa, sistemas, sistemas, sistemas.....

- Lacomplgidad de los sistemas es cada vez mayor.

- Nuevas vulnerabilidades aparecen adiario.

- Aungue ain no es del todo publico, ya existe terminologia sobre la llamada “guerra
informatica o teleinformética”, lo cua no deberia sorprender a nadie, mucho menos en
estos momentos de terrorismo.

4. LosFirewalls:

A esta dturaya se estardn preguntando ¢Qué tiene que ver este texto con los Firewall?

Todo lo anterior esta intimamente relacionado con esta sentencia de muerte que vislumbro en estos
dispositivos, principa mente por dos razones.

a. Laseguridad de un sistema informético no es una defensa ante delincuentes, es una batalla a
ganar o perder.
b. Lahistoriamilitar demuestra que las “murallas no sirvieron”.

En & primer punto ya no se puede disociar a un intruso con € concepto de “Enemigo” de las
operaciones militares, pues como se tratd de aclarar anteriormente, en la actualidad se trata de una
fuerza inmensamente superior a la que administra un sistema informatico, es desconocida, tiene
mayores capacidades y tiempo para analizar técnicas o0 actualizarse sobre bugs, exploits o
vulnerabilidades.  El “arte de la guerra’ para los conductores es précticamente un desafio de
inteligencia e imaginacién, y la historia militar esté plagada de gemplos en los cuales en tota
inferioridad de condiciones, se logré € triunfo en base a ese juego de engafnos, credtividad e
inteligencia.  Tanto es asi que todos |0s g ercicios de conduccién de operaciones militares se llaman
“Juegos de guerra’, pues las dos partes intervinientes hacen uso de estas el aboraciones intel ectuales
para obtener |as ventajas sobre | as cual es pueda ganar la partida.

En cuanto a segundo punto, se puede decir que durante los primeros siglos de la era cristiana, |os
pueblos desarrollaban sus defensas construyendo obstacul os que impidan el pasaje de sus atacantes,
el obstaculo més poderoso de esa época fue la muralla.  Con el descubrimiento de la pélvora,
comenzo la “carrera armamentista de la edad media’, pues con el empleo de los cafiones, rompian



las murallas. Como contramedida, se construian murallas més grandes, luego aparecian cafiones
mas potentes, murallas mas gruesas, cafiones mas grandes,........... Se firmd una implicita sentencia
de muerte.......Las murallas hoy son patrimonio histérico de la humanidad.

5. CONCLUSION:

Ahorasi, tratemos de unir estos dos Ultimos conceptos.

Los sistemas informéticos actuales, al aparecer Internet, comienzan a ser blanco de atagues (que
insisto, ami juicio no son simples ladrones). La primer herramienta defensiva que sale al mercado
es esta muralla llamada, que hasta su nombre la define asi “Firewall”. Quizés en su inicio puede
haber sido efectiva, pero de la misma forma que las murallas anteriores, aparecen formas de
romperlas (la NO casuaidad hace que justamente una de sus vulnerabilidades se llame Troyano).
Laforma de defensa de los firewall es que ante una nueva vulnerabilidad, se genera una nuevaregla
gue impide su paso, aparece una nueva vulnerabilidad, una nueva regla, una nueva.......;Podra
seguir esta historiao ya conocemos como termina?.

Hoy en dia ya existen metodologias mucho mas eficientes que las murallas, se trata de Sistemas de
deteccion de intrusiones (que reconozco no son ninguna maravilla), Sistemas de monitoreo de
trafico con sus correspondientes alarmas, Honey pots (también llamadas zonas o servidores de

sacrificio), listas de control de acceso, €l vigjo Proxy que sigue en vigencia, etc.
Como veo € futuro muy préoximo dela seguridad en redes:

- Sin Firewall (en la actualidad el Unico sentido que les puedo encontrar es a través del
andlisis de contenidos pero es un cuello de botella que pocos sistemas podran sosportar),
considero que su funcion sera reemplazada o asumida por las interfaces de acceso a las
distintas zonas del sistema como ya se esta haciendo con ACL. Cabe aclarar también
que algo novedoso es la posibilidad de creacidon de reglas “Inteligentes’ a través de
correlacion de eventos que permiten tomar decisiones a Firewall (una nueva moda de
los mismos); s se trata de “tomar decisiones inteligentes’, apuesto doble contra sencillo
hacia los intrusos Vs. los Firewalls, pues no me cabe la menor duda que estas decisiones
serdn aprovechadas para crear condiciones favorables a intruso, sino fuera asi ya
deberiamos estar reconociendo la capacidad creadora de las maquinas sobre los
humanos.

- Con andlisis de contenido en los mismos servidores, que seran quienes en definitiva
deberan realizar las operaciones de fragmentacion y reensamble y e posible andlisis del
mal empleo de Unicode.

- Con muy buenas listas de control de acceso en Proxy, access serversy routers, (por favor
no se mal interprete) pero con mucho, (jpero mucho!) conocimiento de protocolos de
comunicaciones de los administradores a nivel bit de encabezados y campos permitidos
0 no por las RFC correspondientes.

- Con muy buenos sistemas de alarmas gjustados a cada organizacion y zona en particular,
gue permitan la deteccion temprana de todo intruso que se haga presente, pues se debe
tener la certeza que estos accesos tarde o temprano sucederan (pues las murallas
quedaron en la edad media).

- Planificando la sequridad de los sistemas, no como una defensa (este es e motivo
particular de mi tesis “Estrategia de seguridad informatica por Accion Retardante”), sino
como un desafio contra un enemigo muy superior a cual sélo se podra derrotar i se
determinan las causas que produjeron esa intrusion. Estas causas no se obtienen gratis,
se debera estar en capacidad de “ Jugar con fuego”. Estas acciones seran el gran desafio
de creatividad, engafio, imaginacién, riesgo, voluntad, etc. En concreto, se debera
primero definir zonas con distinto grado de riesgo o impacto para la organizacion, tomar




medidas de control de acceso a cada una de ellas (Operaciones de seguridad) pero con
los mismos dispositivos de acceso, se debera detectar la presencia enemiga (Alarmas,
IDS) la cud existirg, se planificardn zonas en las cuaes se pueda derivar €l enemigo e
interactuar con é (Honey pots), se debera contar con recursos a “Entregar” al enemigo
con un alto grado de credibilidad (Operaciones de engafio o decepcion), llegando a ser
inclusive informacion cierta de la empresa que se esta dispuesta a sacrificar por un
objetivo mayor (Operaciones de informacion), se andizara cada paso enemigo para
determinar sus patrones de conducta (operaciones de inteligencia), se disefiaran
contramedidas o contra ataques (Operaciones de reaccidn y/o contingencia).

- Empleando “Estrategias’ de seguridad de sistemas como una batalla muy dinamica'y no
como una proteccién policial, de murallas o de centinelas.

Madrid, octubre de 2001.
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