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CAPITULO |

1.- INTRODUCCION

No es de extraniar que al preparar esta introduccion, desde la tranquilidad de un hogar, se
este entrelazado por medio de latecnologiadigital con informacion proveniente desde |os puntos mas
lejanos del mundo, o tener €l acceso a nuestras cuentas corrientes, 0 simplemente encontrarnos leyendo
las noticias nacionales e internacionales, sin necesidad de recurrir a diario de papel o estar en contacto
con nuestros familiares en todo momento, ubicacion y situacion posible. Todos estos alcances en la
comunicacion se han ido posicionando en nuestras vidas, 10 que para nosotros es nuevo y novedoso,
futuras generaciones recordaran estos tiempos como el comienzo de unanuevaera, “laeradigital y dela
globalizacion de las comunicaciones’.

El desarrollo de toda esta infraestructura en las comunicaciones, informaciones y negocios, que cada dia
mas vemos compenetrados en las actividades politicas, culturalesy comerciaes de Chile, han mostrado
un amplio crecimiento y desarrollo de todas las éreas del quehacer nacional, fendmeno mundial que ha
ocasionando que €l area dedicada alainformaticay la computacion ganan cada dia més un espacio. Las
tecnologias de la sociedad de lainformacion pueden utilizarse, y se utilizan, para perpetrar y facilitar
diversas actividades delictivas. En manos de personas que actian de malafe, con malavoluntad, o con
negligencia grave, estas tecnol ogias pueden convertirse en instrumentos para actividades que ponen en
peligro o atentan contra lavida, la propiedad o ladignidad de los individuos o del interés publico. Estas
nuevas herramientas son usadas por personas, que por naturaleza humana nos hace enfrentar situaciones
gue se algan de un

claro comportamiento de convivencia en sociedad, en que con sus acciones utilizan parasi y en
desmedro de otros nuevas técnicas de criminalidad para el cometido de sus acciones perturbadoras. Estas
acciones perturbadoras de la convivencia social han nacido al amparo de las nuevas herramientas
tecnol6gicas, ante lo cual en el ambito mundial, se ha generado una percepcion de la seguridad
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informatica, percepcion que se haido desarrollando muy por detras de larealidad de |los alcances de los
llamados ciberdelitos, pero que ha generado acciones claras y evidentes de una necesidad de control por
parte de los organismos de control social formal; es por ello que las experiencias desarrolladas por la
Organizacion de las Naciones Unidas, la Comunidad Europea, |os Estados Unidos de Norteamérica, se
han dirigido haciala creacidn de los organismos necesarios para plantear que el problema del
cibercrimen 'y sus consecuencias en la seguridad de las personas y en sus respectivas economias es un
hecho grave y que requiere de urgentes medidas de todo tipo, tanto en el &mbito legidativo, de
tecnologiasy de socializacion.

Esta situacion de vulnerabilidad a que nos vemos enfrentados en el érea de la proteccion
legal de los derechos de las personas naturales o juridica, no ha detenido el avance de otros medios,
provenientes de la misma &rea tecnolgica, paralos resguardos de nuestros bienes juridicos, tales como
la privacidad, bienestar, derechos de autor y tantos otros; como son la aparicion en el ambito privado de
servicios que mediante €l uso de nuevas tecnologias o metodol ogias permiten un ambiente de
tranquilidad relativa, especialmente en e desarrollo del comercio electrénico.

2.- PLANTEAMIENTO DEL PROBLEMA

Nuestra era, se caracteriza por un creciente acceso alatecnologiay auna globalizacion socia de
lainformaciény dela economia. El desarrollo tecnoldgico y € mayor uso de redes abiertas, como
Internet, en los proximos afos, proporcionaran oportunidades nuevas e importantes y plantearan nuevos
desafios. Lainfraestructura de lainformacion se ha convertido en una parte vital del g e de nuestras
economias. Los usuarios deberian poder confiar en la disponibilidad de los servicios informativos y tener
la seguridad de que sus comunicacionesy sus datos estan protegidos frente al acceso o la modificacion
no autorizados. El desarrollo del comercio electronico y larealizacion completa de la sociedad dela
informacion dependen de €llo.

El uso de las nuevas tecnologias digitales y de latelefoniainalambrica ya se ha generalizado. Estas
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tecnologias nos brindan la libertad para poder movernosy permanecer comunicadosy conectados con
miles de servicios construidos sobre redes de redes. Nos dan la posibilidad de participar; de ensefiar y
aprender, dejugar y trabajar juntos, y de intervenir en el proceso politico. A medida que las sociedades
dependen cada vez mas de estas tecnologias, sera necesario utilizar medios juridicosy practicos eficaces
para prevenir |os riesgos asociados. L as tecnologias de la sociedad de lainformacion pueden utilizarse, y
se utilizan, para perpetrar y facilitar diversas actividades delictivas. En manos de personas que actlan de
malafe, con malavoluntad, o con negligencia grave, estas tecnologias pueden convertirse en
instrumentos para actividades que ponen en peligro o atentan contralavida, la propiedad o la dignidad de
los individuos o del interés pablico.

El enfoque clasico de la seguridad exige una compartimentacion organizativa, geogréficay estructural
estricta de la informacion, segun su sensibilidad y su categoria. ESto no es ya practicamente posible en la
practica en e mundo digital, puesto que € tratamiento de lainformacién se distribuye, se prestan
servicios a usuarios moviles, y lainter operabilidad de |os sistemas es una condicién basica. Los
enfoques tradicionales de la seguridad son sustituidos por soluciones innovadoras basadas en las nuevas
tecnologias. Estas soluciones implican €l uso del cifrado y las firmas digitales, de nuevos instrumentos de
autenticacion y de control del acceso, y de filtros de software de todo tipo. Garantizar infraestructuras de
informacion segurasy fiables no sélo exige la aplicacion de diversas tecnol ogias, sino también su
correcto despliegue y su uso efectivo. Algunas de estas tecnol ogias existen ya, pero a menudo los
usuarios no son conscientes de su existencia, de la manera de utilizarlas, o de las razones por las que
pueden ser necesarias, esta Ultima circunstancia esta muy fuertemente arraigada en la cultura nacional, de
no enfrentar esta situacion con la debida anticipacién, negandonos |a oportunidad de tener unaclara
percepcion sobre esta grave problemética.

3.- RELEVANCIA DEL PROBLEMA

Ladelincuenciainformatica se comete en el ciberespacio, y no se detiene en las fronteras nacionales
convencionales. En principio, puede perpetrarse desde cualquier lugar y contra cualquier usuario de
ordenador del mundo. Se necesita una accion eficaz, tanto en € &mbito nacional como internacional, para
luchar contra la delincuenciainformética. A escala nacional, no hay respuestas globalesy con vocacion
internacional frente alos nuevos retos de la seguridad de lared y la delincuenciainformética. En los
paises, las reacciones frente a la delincuencia informética se centran en el derecho nacional, descuidando
medidas alternativas de prevencion. A pesar de los esfuerzos de las organi zaciones internacionales y
supranacionales, las diversas leyes nacionales de todo el mundo ponen de manifiesto considerables
diferencias, especialmente en las disposiciones del derecho penal sobre pirateriainformatica, proteccion
del secreto comercial y contenidos ilicitos. También existen considerables diferencias en cuanto al poder
coercitivo de los organismos investigadores (especialmente por 1o que respecta alos datos cifradosy a
las investigaciones en redes internacionales), la jurisdiccion en materia penal, y con respecto ala
responsabilidad de los proveedores de servicios intermediarios por una parte y 10os proveedores de
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contenidos por otra.

A escalainternacional y supranacional, se ha reconocido ampliamente la necesidad de luchar eficazmente
contra la delincuenciainformética, y diversas organizaciones han coordinado o han intentado armonizar
actividades al respecto.

Todas estas acciones internacionales no han logrado calar en nuestrarealidad y lograr cambiar lanula
percepcion de inseguridad que sentimos frente a estos nuevos hechos, cabe destacar |a reciente creacion
de parte de la Policia de Investigaciones de la Brigada del Cibercrimen, que tiene como fundamento lade
perseguir y llevar ante los Tribunales de Justicia a los hechores de este tipo de acciones, que anualmente
pueden causar dafios econdmicos superiores alos US$ M 30.

4.- HIPOTESIS

No se presentan por |as caracteristicas de lainvestigacion exploratoria.

5.- METOLOGIA DE LA INVESTIGACION:

Descripcion :
Para el desarrollo del presente trabgjo de Tesis, se opto por la siguiente metodol ogia:

- Serealizo unainvestigacion bibliogréfica, de recopilacion de material escrito sobre la percepcion
de seguridad que tienen los usuarios de Internet, y de entrevista desde el punto de vista econémico,
social, policia y judicial.

- Con los datos obtenidos, se realiz6 una seleccion de material escrito, emanado de diversas fuentes
externas a nuestro pais, provenientes de paises con mayor desarrollo y experiencias en esta area del
crimen tecnol 6gico o cibercrimen.

- Se participa activamente en una empresa que entrega servicios de seguridad informética, afin de
realizar unainvestigacion exploratoria de la seguridad, metodologia en uso por los llamados “hackers’.

6.- OBJETIVO:
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6.1.-OBJETIVOS GENERALES

- Dar un acercamiento sobre |arealidad que acontece en Chile sobre la problematica que afectaa
nuestra sociedad y que dice relacion con el uso de la informatica computacional como medio o fin, para
la comision de delitos.

- Otorgar los elementos de informacidn necesarios, paralograr una percepcion social conveniente a
fin de poder desarrollar una politica de seguridad informética en Carabineros de Chile.

- Dar una propuesta real de accion para Carabineros de Chile con € fin que sus recursos humanosy
materiales se aboquen a estudio, andlisisy evaluacion de esta problemética delictual, desarrollando los
CUrsos necesarios parano ser sorprendidos y sobrepasados por esta nueva realidad nacional e
internacional.

6.2.- OBJETIVOS ESPECIFICOS:

- Realizar una sintesis de las fortalezas y debilidades que presenta Carabineros de Chile para
enfrentar |a problemética de los delitos informaticos.

- Realizar en el plano externo de la sociedad chilena, |as oportunidades y amenazas a que se ve
enfrentada Carabineros de Chile, para enfrentar |a problemética de los delitos informaticos.

- Determinar sobre |a base de legislacion comparada, la trascendencia que ha adoptado € temade
los delitos informéticos en otras areas geograficas del mundo.

- L a propuesta conveniente para que Carabineros de Chile, asuma su responsabilidad como ente
Cooperador de la Justiciay elemento fundamental en el control social formal y acepte el desafio de
ingresar a un nuevo campo de estudio y accion de esta nueva topol ogia de delincuencia emergente.

- Carabineros de Chile, debe enfrentar la globalizacion de lainformética, econdmicay social, con
sus medios debe ponerse alavanguardia en Chile como el resto de América Latinaen e estudio, andlisis
y control de estos hechos que transgreden la realidad social.
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- Realizacion de una metodol ogia cientifico / técnico, en el ambito de lainformética, afin de
adaptar nuestralabor policial preventiva/ investigativa, acorde a estanuevay muy singular éreade
trabajo.

CAPITULO Il

DESARROLLO DEL TEMA

1.- ANTECEDENTESHISTORICOS

La Agencia de Proyectos de Investigacion Avanzada (ARPA) seinicio en el Departamento de Defensa
de los Estados Unidos en |os ultimos afios de la década de |os cincuenta parainvestigar 1os campos de
cienciay tecnologia militar. El objetivo de la propuesta era plantear unared que tuvierala maxima
resistencia ante cualquier ataque enemigo. Se suponia que una red de comunicaciones, por Sk misma, ho
es fiable debido a que parte de ella podria ser destruida durante un atagque bélico.

Por |o tanto, cada nodo deberia mantener la misma importancia que |os demés para garantizar que no
pudiera ser un punto critico que pudiera dejar lared inactiva o fuera de servicio.

En 1968 el Laboratorio Fisico Nacional en Inglaterra establecio la primerared de prueba basada en estos
principios. En el mismo afio, el primer disefio basado en estos principios de envio de paguetes de
informacion, realizado por Lawrence. Roberts, fue presentado en laARPA. Lared sellamé ARPANET.

Al afio siguiente, el Departamento de Defensa dio € visto bueno para comenzar lainvestigacion en
ARPANET. El primer nodo, fue la Universidad de Californiaen Los Angeles. Pronto |e siguieron otros
tres nodos: la Universidad de California en Santa Barbara, €l Instituto de Investigacion de Stanford y la
Universidad de Utah. Estos sitios (como denominamos a los nodos) constituyeron lared original de
cuatro nodos de ARPANET. Los cuatro sitios podian transferir datos en ellos en lineas de alta vel ocidad
para compartir recursos informéticos.

El comienzo de la década de los setenta vio € crecimiento de la popularidad del correo electrénico sobre
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redes de almacenamiento y envio. En 1971, ARPANET habia crecido hasta 15 nodos con 23
ordenadores hosts (centrales). En este momento, los hosts comienzan a utilizar un protocolo de control de
redes, pero todavia falta una estandarizacion. Ademéas, habia muy diferentes tipos de hosts, por 1o que €
progreso en desarrollar |os diferentes tipos de interfaces era muy lento.

En 1972 Larry Roberts de DARPA decidi6 que € proyecto necesitaba un empujon. Organizo la
presentacion de ARPANET en la Conferencia Internacional sobre Comunicaciones por Ordenador. A
partir de esta conferencia, se formo un grupo de trabgjo internacional parainvestigar sobre los protocolos
de comunicacion que permitirian a ordenadores conectados a lared, comunicarse de una manera
transparente a través de la transmision de paguetes de informacion.

También en 1972 Bolt, Beranek v Newman (BBN) produjeron una aplicacion de correo el ectrénico que
funcionaba en redes distribuidas como ARPANET. El programafue un gran éxito que permitié alos
investigadores coordinarse v colaborar en sus proyectos de investigacion y desarrollar las
comunicaciones personales. Las primeras conexiones internacional es se establecieron en la Universidad
College London, en Inglaterra. y en el Royal Radar Establishment, en Noruega. junto con los ahora 37
nodos en EE.UU. La expansién eramuy facil debido a su estructura descentralizada.

En 1974 se establecio el Transmission Control Protocol (TCP), creado por Vinton Cerf y Bob Kahn que
luego fue desarrollado hasta convenirse en e Transmission Control Protocol/Internet Protocol (TCP/IP).
TCP convierte los mensgjes en pequefios pagquetes de informacion que vigjan por lared de forma
separada hasta llegar a su destino donde vuelven areagruparse. |P mangja el direccionamiento de los
envios de datos, asegurando que los paquetes de informacion separados se encaminan por vias separadas
através de diversos nodulos, e incluso através de multiples redes con arquitecturas distintas.

Enjulio de 1975 ARPANET fue transferido por DARPA ala Agencia de Comunicaciones de Defensa.

El crecimiento de ARPANET hizo necesario algunos 6rganos de gestion: el Internet Configuration
Control Board fue formado por ARPA en 1979. Mas tarde se transformo en el Internet Activities Board y
en laactualidad es el Internet Architecture Board of the Internet Society.

ARPANET en si mismo permanecio estrechamente controlado por el DoD hasta 1983 cuando su parte
estrictamente militar se segmenté convirtiéndose en MILNET. La"European Unix Network™ (EuNet),
conectado a ARPANET, se cred en 1982 para proporcionar servicios de correo electronico y servicios
Usenet a diversas organizaciones usuarias en los Paises Bgjos, Dinamarca, Suecia e Inglaterra.

En 1984 € nimero de servidores conectados a la red habia ya superado los 1.000. Dado que € software
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de TCP/IP era de dominio publico y latecnologia bésica de Internet (como ya se denominaba esta red
internacional extendida) era algo anarquica debido a su naturaleza, eradificil evitar que cualquier
persona en disposicion del necesario hardware (normal mente en universidades o grandes empresas
tecnol 0gicas) se conectase alared desde multiples sitios.

En 1986, laNationa Science Foundation (NSF) de EE.UU. inici6 €l desarrollo de NSFNET que se
disefio originalmente para conectar cinco superordenadores. Su interconexion con Internet requeria unas
lineas de muy alta velocidad. Esto acelerd € desarrollo tecnolégico de INTERNET vy brind6 alos
usuarios mejores infraestructuras de telecomunicaciones. Otras agencias de la Administracion
norteamericana entraron en Internet, con sus inmensos recursos informéticas y de comunicaciones:
NASA vy e Departamento de Energia.

El dia 1 de noviembre de 1988 Internet fue "infectada’ con un virus de tipo "gusano”. Hastael 10% de
todos | os servidores conectados fueron afectados. El acontecimiento subrayé la falta de adecuados
mecanismos de seguridad en Internet, por lo cual DARPA formo6 e Computer Emergency Reponse Team
(CERT), un equipo de reaccion rapida que mantiene datos sobre todas las incidencias en red y sobre las
principales amenazas.

En 1989 e nimero de servidores conectados a Internet alcanza yalos 100.000. En este mismo afio, se
Inauguré también la primera conexion de un sistema de correo electrénico comercial alnternet (MCI y
Compuserve). Una nueva época estaba a punto de empezar, la de la explotacion

ARPANET como entidad se extinguio en 1989/90, habiendo sobrepasado con mucho los objetivosy
metas que tenia en su origen. Los usuarios de la red apenas |o notaron, ya que sus funciones no
solamente continuaron, sino que mejoraron notablemente a través de nuevos 6rganos mas representativos
delautilizacion actual delared.

En 1990 redes de diversos paises como Esparia, Argentina, Austria, Brasil, Chile, Irlanda, Suizay Corea
del Sur se conectaron también a NSFNET.

En 1991 seretiraron las restricciones de NFS al uso comercial de INTERNET. Ese mismo afio también
se Conectaron maés paises alaNSFNET incluyendo: Croacia, Hong Kong, Republica Checa, Sudéfrica,
Singapur, Hungria, Polonia, Portugal, Taiwan y Tunez.

En 1992 € nimero de servidores conectados a INTERNET sobrepasaba la cifrade un millon de
servidores. En ese afo, la Sociedad de INTERNET (I1SOC) se formo para promocionar € intercambio
global deinformacion. La Internet Architecture Board (IAB), fue reorganizada para llegar aformar parte
del 1SOC.
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Como acontecimiento clave en la historia reciente de Internet, también en 1992 se desarroll6 laWorld
Wide Web en el Laboratorio Europeo de Fisica en Suiza. Esta tecnologia provocd un drastico cambio en
la apariencia. en el sentido y en el uso de INTERNET.

En 1993 e nimero de servidores INTERNET sobrepasa los 2.000.000. También NSF patrocinala
formacion de una nueva organizacion, interNIC, creada para proporcionar servicios de registro en
Internet y bases de datos de direcciones. El conocido navegador WWW 'Mosaic" se desarroll6 en el
National Center for Supercomputing.

El nimero de servidores de Internet alcanzalos 3.800.000 en 1994. Las primeras tiendas I nternet
empiezan a aparecer junto con "emisores' de radio on-line.

En 1995 habia mas de 5 millones de servidores conectados a Internet. La espinadorsal de NSFNET
empezaba a ser sustituido por proveedores comerciales interconectados.

2.- CONCEPTOS DE DELITOS INFORMATICOS

El delito informatico implica actividades criminales que en un primer momento |os paises han tratado
de encuadrar en figuras tipicas de caracter tradicional, tales como robos o hurto, fraudes, falsificaciones,
perjuicios, estafa, sabotaje, etcétera. Sin embargo, debe destacarse que €l uso de las técnicas informéticas
ha creado nuevas posibilidades del uso indebido de las computadoras |o que ha propiciado asu vez la
necesidad de regulacion por parte del derecho.

En e ambito internacional se considera que no existe una definicion propia del delito informatico, sin
embargo muchos han sido |os esfuerzos de expertos que se han ocupado del tema, y alin cuando no existe
una definicién con carécter universal, se han formulado conceptos funcionales atendiendo a realidades
nacional es concretas.

Por lo que se refiere alas definiciones que se han intentado dar, cabe destacar que Julio Téllez Valdez
sefiala que "no es labor facil dar un concepto sobre delitos informaticos, en razéon de que su misma
denominacion alude a una situacion muy especial, ya que para hablar de "delitos" en el sentido de
acciones tipicas, es decir tipificadas o contempladas en textos juridicos penales, se requiere que la
expresion "delitos informaticos” esté consignada en los codigos penales, 1o cual en nuestro pais, al igual
gue en otros muchos no ha sido objeto de tipificacion ain”.
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@ ParaCarlos Sarzana, en su obra Criminalita e tecnologia, l0s crimenes por computadora
comprenden "cualquier comportamiento criminodgeno en € cual la computadora ha estado involucrada
como material 0 como objeto de la accion crimindgena, 0 como mero simbolo”.

@ Nidia Callegari define a delito informético como "aguel que se da con la ayuda de lainformatica o
de técnicas anexas'.

@ Rafael Fernandez Calvo define al delito informatico como "larealizacion de una accion que,
reuniendo las caracteristicas que delimitan el concepto de delito, se hallevado a cabo utilizando un
elemento informético o telematico contralos derechosy libertades de |os ciudadanos definidos en €l
titulo 1 de la Constitucion Espafiola.

@ MariadelaLuzLimadicequeeé "deito electronico ™ "en un sentido amplio es cualquier conducta
criminogena o criminal que en su realizacion hace uso de la tecnol ogia electronica ya sea como meétodo,
medio o finy que, en un sentido estricto, €l delito informatico, es cualquier actoilicito penal en e quelas
computadoras, sus técnicasy funciones desempefian un papel ya sea como método, medio o fin".

@ Julio Téllez Valdez conceptualiza al delito informético en formatipicay atipica, entendiendo por la
primeraa"” las conductas tipicas, antijuridicas y culpables en que se tienen alas computadoras como
instrumento o fin" y por las segundas "actitudes ilicitas en que se tienen a las computadoras como
instrumento o fin".

Por otra parte, debe mencionarse que se han formulado diferentes denominaciones paraindicar las
conductasiilicitas en las que se usa la computadora, tales como "delitos informéticos’, "delitos

electronicos’, "delitos relacionados con las computadoras”, "crimenes por computadora’. "Delincuencia
relacionada con el ordenador".

En consecuencia el presente trabgjo se entendera como "delitos informéticos’ todas aquellas conductas
ilicitas susceptibles de ser sancionadas por € derecho penal, que hacen uso indebido de cualquier
medio informatico.

3.- ANTECEDENTES CRIMINOLOGICOS FRENTE A DELITOS INFORMATICOS.

Desde hace aproximadamente diez afios |la mayoria de |os paises europeos han hecho todo lo posible para
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incluir dentro de laley, la conducta punible penalmente, como el acceso ilegal a sistemas de computo o
el mantenimiento ilegal de tales accesos, ladifusion de virus o lainterceptacion de mensgjes
informaticos.

En lamayoria de | as naciones occidental es existen normas similares a los paises europeos. Todos estos
enfoques estan inspirados por la misma de preocupacion de contar con comunicaciones electronicas,
transacciones e intercambios tan confiables y seguros como sea posible.

Dar un concepto sobre delitos informaticos no es una labor facil y esto en razon de que su misma
denominacion alude a una situacion muy especial, ya que para hablar de "delitos" en el sentido de
acciones tipificadas o contempladas en textos juridico-penales, se requiere que la expresion "delitos
informéticos’, este consignada en los codigos penales, lo cual en nuestro pais, a igual que en muchos
otros, no ha sido objeto de tipificacion ain; sin embargo, muchos especialistas en derecho informético
emplean esta alusion alos efectos de unamejor conceptualizacion.

De esta manera, el autor mexicano Julio TELLEZ VALDEZ sefiala que los delitos informéticos son
"actitudesiilicitas en que se tienen alas computadoras como instrumento o fin (concepto atipico) o las
conductas tipicas, antijuridicas y culpables en que se tienen alas computadoras como instrumento o fin
(concepto tipico)". Por su parte, € tratadista penal italiano Carlos SARZANA, sostiene que los delitos
informéticos son "cualquier comportamiento criminal en que la computadora esta involucrada como
material, objeto o mero simbolo”.

Seguin TELLEZ VALDEZ, este tipo de acciones presenta | as siguientes caracteristicas principales:

a Son conductas criminales de cuello blanco (white collar crime), en tanto que solo un determinado
nUmero de personas con ciertos conocimientos (en este caso técnicos) puede llegar a cometerlas.

b.  Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el sujeto se haya
trabagando.

c.  Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente intensificada en
el mundo de funcionesy organizaciones del sistema tecnologico y economico.

d. Provocan serias pérdidas econdmicas, ya que casi siempre producen "beneficios econdmicos” a
hechor.

e.  Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y Sin una necesaria
presenciafisica pueden llegar a consumarse.

f. Son muchos los casos y pocas las denuncias, y todo ello debido ala misma falta de regulacion por
parte del Derecho.

g. Sonmuy sofisticadosy relativamente frecuentes en e ambito militar.
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h.  Presentan grandes dificultades para su comprobacién, esto por su mismo carécter técnico.
I En su mayoria son imprudenciales y no necesariamente se cometen con intencion.

B Ofrecen facilidades para su comision alos menores de edad.

k. Tienden aproliferar cadavez mas, por |o gue requieren una urgente regulacion.

l. Por el momento siguen siendo ilicitos impunes de manera manifiesta ante laley.

Asimismo, € autor escogido clasifica a estos delitos, de acuerdo con dos criterios:

1. Como instrumento o medio.

En esta categoria se encuentran las conductas criminales que se valen de las computadoras como método,
medio o simbolo en lacomision del ilicito, por g emplo:

a.  Fasificacion de documentos via computarizada (tarjetas de crédito, cheques, etc.)

b.  Variacion delos activosy pasivos en la situacion contable de las empresas.

c. Planeamientoy simulacién de delitos convencionales (robo, homicidio, fraude, etc.)
d. Lectura, sustraccion o copiado de informacion confidencial.

e. Modificacion de datos tanto en la entrada como en la salida.

f.  Aprovechamiento indebido o violacion de un codigo para penetrar a un sistema introduciendo
Instrucciones inapropiadas.

g. Variacion en cuanto al destino de pequefias cantidades de dinero hacia una cuenta bancariaficticia
h.  Uso no autorizado de programas de computo.

I Introduccion de instrucciones que provocan "interrupciones’ en lalogicainterna de los programas.
j.  Alteracion en el funcionamiento de los sistemas, atravées de los virus informaticos.

k.  Obtencion de informacion residual impresa en papel luego de la g ecucion de trabgj os.

|.  Acceso aareas informatizadas en forma no autorizada.

m. Intervencion en las lineas de comunicacion de datos o tel eproceso.

2.- Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que van dirigidas contralas computadoras,
accesorios o programas como entidad fisica, como por g emplo:
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Programacion de instrucciones que producen un bloqueo total al sistema.

a
b.  Destruccion de programas por cual quier método.
a.  Danoalamemoria

b.  Atentado fisico contrala méguina o sus accesorios.

c.  Sabotge politico o terrorismo en que se destruya o surja un apoderamiento de los centros
neural gicos computarizados.

d.  Secuestro de soportes magnéticos entre los que figure informacion valiosa con fines de chantaje.
(pago de rescate, €tc.).

Por otra parte, existen diversos tipos de delito que pueden ser cometidos y que se encuentran ligados
directamente a acciones efectuadas contra | 0s propios sistemas como son:

@  Acceso no autorizado: Uso ilegitimo de passwordsy la entrada de un sistema informatico sin la
autorizacion del propietario.

@ Destruccion de datos; L os dafios causados en la red mediante la introduccién de virus, bombas
|6gicas, etc.

@ Infraccidn a copyright de bases de datos: Uso no autorizado de informacién almacenada en una
base de datos.

@ Interceptacion de e-mail: Lecturade un mensaje electrénico ajeno.
@ Estafaselectronicas: A través de compras realizadas haciendo uso de lared.

@ Transferencias de fondos: Engafios en larealizacion de este tipo de transacciones.
Por otro lado, lared Internet permite dar soporte parala comision de otro tipo de delitos:

@ Espionagje: Acceso no autorizado a sistemas informaticos gubernamentales y de grandes empresas e
Interceptacion de correos electréonicos.

@ Terrorismo: Mensgjes andnimos aprovechados por grupos terroristas para remitirse consignas'y
planes de actuacion en el &mbito internacional.

@ Narcotréfico: Transmision de formulas para la fabricacion de estupefacientes, para €l blanqueo de
dinero y parala coordinacion de entregasy recogidas.

@ Otrosdelitos: Las mismas ventajas que encuentran en la Internet los narcotraficantes pueden ser
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aprovechadas para la planificacion de otros delitos como el trafico de armas, proselitismo de sectas,
propaganda de grupos extremistas, y cualquier otro delito que pueda ser trasladado de lavidarea al
ciberespacio o a revés.

L as personas que cometen los "Delitos Informaticos’ son aquellas que poseen ciertas caracteristicas que
no presentan el denominador comun de los delincuentes, esto es, |0s sujetos activos tienen habilidades
para el mango de los sistemas informéticos y generalmente por su situacion laboral se encuentran en
lugares estratégicos donde se manegja informacion de caracter sensible, o bien son habiles en € uso de los
sistemas informatizados, ain cuando, en muchos de | os casos, no desarrollen actividades laborales que
faciliten la comision de este tipo de delitos.

Con € tiempo se ha podido comprobar que los autores de |os delitos informaticos son muy diversosy
gue los diferencia entre si, es la naturaleza de los delitos cometidos. De estaforma, la persona que
"ingresa’ en un sistema informatico sin intenciones delictivas es muy diferente del empleado de una
institucion financiera que desviafondos de las cuentas de sus clientes.

Al respecto, segun un estudio publicado en el Manual de las Naciones Unidas en la prevencion y control
de delitos informaticos (Nros. 43 y 44), e 90% de los delitos realizados mediante la computadora fueron
gjecutados por empleados de |a propia empresa afectada. Asimismo, otro reciente estudio realizado en
Ameéricadel Nortey Europaindico que e 73% de las intrusiones cometidas eran atribuibles a fuentes
interioresy solo el 23% ala actividad delictiva externa.

El nivel tipico de aptitudes del delincuente informatico es tema de controversia ya que para algunos el
nivel de aptitudes no esindicador de delincuenciainformatica en tanto que otros aducen gque los posibles
delincuentes informéticos son personas listas, decididas, motivadas y dispuestas a aceptar un reto

tecnol 6gico, caracteristicas que pudieran encontrarse en un empleado del sector de procesamiento de
datos.

Sin embargo, teniendo en cuenta | as caracteristicas ya mencionadas de | as personas que cometen |os
"delitos informaticos’, los estudiosos en la materialos han catalogado como "delitos de cuello blanco™
término introducido por primeravez por e crimindlogo norteamericano Edwin Sutherland en €l afio de
1943.

Efectivamente, este crimindlogo sefiala un sinniimero de conductas que considera como "delitos de
cuello blanco”, ain cuando muchas de estas conductas no estan tipificadas en los ordenamientos juridicos
como delitos, y dentro de las cuales cabe destacar las "violaciones alas leyes de patentes y fabricade
derechos de autor, €l mercado negro, € contrabando en las empresas, la evasion de impuestos, las
quiebras fraudulentas, corrupcion de altos funcionarios, entre otros'.
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Asimismo, dice que tanto ladefinicidn de los "delitos informéticos’ como lade los "delitos de cuello
blanco" no es de acuerdo al interés protegido, como sucede en los delitos convencionales sino de acuerdo
al sujeto activo gue los comete. Entre | as caracteristicas en comin gue poseen ambos delitos tenemos
gue: €l sujeto activo del delito es una persona de cierto status socioeconémico, su comision no puede
explicarse por pobreza ni por mala habitacion, ni por carencia de recreacion, ni por baja educacion, ni por
poca inteligencia, ni por inestabilidad emocional.

Esdificil elaborar estadisticas sobre ambos tipos de delitos. Sin embargo, la cifraes muy alta; no es facil
descubrirlo y sancionarlo, en razon del poder economico de quienes |o cometen, pero los dafios
econOmicos son altisimos; existe una gran indiferencia de la opinidn publica sobre |os dafios ocasionados
ala sociedad; la sociedad no considera delincuentes a |l os sujetos que cometen este tipo de delitos, no los
segrega, no los desprecia, ni los desvaloriza, por el contrario, €l autor o autores de este tipo de delitos se
consideraa si mismos "respetables’ otra coincidencia que tienen estos tipos de delitos es que,
generalmente, son objeto de medidas 0 sanciones de caracter administrativo y no privativos de la
libertad.

Este nivel de criminalidad se puede explicar por la dificultad de reprimirla en formainternacional, ya que
los usuarios estan esparcidos por todo € mundo y, en consecuencia, existe una posibilidad muy grande
de que € agresor y la victima estén sujetos a leyes nacionales diferentes. Ademas, si bien los acuerdos de
cooperacion internacional y los tratados de extradicion bilaterales intentan remediar algunas de las
dificultades ocasionadas por |os delitos informéticos, sus posibilidades son limitadas.

4.- ANTECEDENTES LEGALES

4.1.- PROBLEMAS JURIDICOS DE LA
INTERNET

L os problemas juridicos que se plantean araiz de las actividades en € ciberespacio son de variada
naturaleza. Muchos de ellos provienen del uso de nombres identificatorios de los servidores, que chocan
con derechos de propiedad industrial previamente adquiridos, como las marcas comerciales registradas.
Otros problemas provienen de lainformacion que puede ser "publicada’ en lared, que puede afectar la
honra de terceras personas, derechos de propiedad intelectual (como el derecho de autor), 0 que puede
importar larealizacion de actividades absol utamente prohibidas (como la pornografia), relativamente
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prohibidas (como las apuestas), altamente reguladas (como |as actividades bancarias y del mercado de
capitales) o fuertemente protegidas (como la diseminacion de datos privados), la existencia de
legislaciones ordinarias independientes de los paises, |a comisién de delitos que no reconocen la
existencia de las fronteras tradicionales entre paises. Por Ultimo, existe toda la problematica que
proviene del comercio electréonico realizado através de estos medios, tales como la formacion del
consentimiento, la prueba de los contratos, lalegislacion y jurisdiccion aplicable a dicha actividad, las
consecuencias fiscales, etc.

4.2.- LOS NOMBRES DE DOMINIO Y LAS
MARCAS COMERCIALES

Uno de los problemas juridicos méas debatidos en los ultimos afios en materia de actividad en €
ciberespacio es el derivado del sistema de identificacidn de los participantes en lared. En efecto, cada
recurso en lalnternet, tal como una pagina Web o un archivo con informacién, tiene su propia direccion,
técnicamente conocida como "ubicador de recursos uniforme" (URL), para ser identificada.

Uno de los componentes de esta direccion es € [lamado "nombre de dominio”. Cada servidor en lared
tiene asignada una serie de nimeros o direccion Protocolo de Internet (1P), tal como "200.10.184.6".
Estos nimeros se vinculan a una direccion Domain Name Server (DNS) que es facilmente leible y
recordable (el nombre de dominio). A modo de ilustracion, la serie de nimeros antes mencionada
corresponde a la direccion de La Corporacion Administrativa del Poder Judicial de Chile,
(www.cortesuprema.cl), que es el nombre de dominio del |1P sefialado. Dado que seria muy dificil
recordar cada vez |a serie de nUmeros que forma parte de cada direccion IP, el sistema de nombres de
dominio permite elegir un nombre reconocible, distinguible, en el ciberespacio.

Lafuncion que cumplen los nombres de dominio, esto es, distinguir a una pagina Web de otra,
constituye, a su vez, lafuncion fundamental de las marcas comerciales. Un primer problemade los
nombres de dominio es que dos empresas distintas pueden tener un signo distintivo idéntico: un nombre
de dominio y una marca comercial. Un segundo problema esta dado por el hecho de que la proteccion
marcariaestalimitadaal territorio en que se encuentrainscrita, mientras que el nhombre de dominio
registrado rige paratodo el ciberespacio. Otro problema estéa dado porque la normativa para el registro de
las marcas comerciales es diferente del aplicable alos nombres de dominio, que es mucho mésflexibley
simple. Por gjemplo, las marcas pueden inscribirse en cuarentay dos clases, mientras que los nombres de
dominio sdlo en uno, lo gue no permite que coexistan nombres de dominio iguales, aunque se trate de
empresas que tengan giros completamente distintos; |os nombres de dominio se inscriben sobre la base
del "primero que llega’ y los entes encargados del registro no realizan ninguna investigacion acerca del
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derecho al nombre a ser registrado.

Por otra parte, en el mundo fisico es esencia para una empresa contar con una ubicacion gque le dé
prestigio y presencia, |0 que suele tener un costo muy alto. Sin embargo, en el mundo virtual, las
empresas tienen presencia en el ciberespacio; estas entidades son conocidas por sus nombres de dominio
y e disefio de sus paginas Web y no por su ubicacion fisica. Entonces, habiendo millones de péginas
Web compitiendo en e ciberespacio, se torna cada vez mas importante para una empresa de Internet
tener el nombre de dominio apropiado. Esto ha sido reconocido por una multiplicidad de empresas, que
han gastado fortunas en dar a conocer sus nombres de dominio y copar el ciberespacio.

Por ello, € registro de un nombre de dominio puede ser un tema muy sensible, sobre todo cuando se trata
de uno idéntico al de unamarca comercial previamente registrada por un tercero. Esto hallevado ala
formacion de la Corporacion paralos Nombres y Numeros Asignados en Internet (ICANN), que es
responsable de mantener lainfraestructura paralas direcciones en la Internet. Bgjo lalCANN, existe un
registro por pais administrado por centros de informacién de red denominados "NIC". Cadaregistro, que
en el caso de Chile es administrado por el Departamento de Ciencias de la Computacion de la
Universidad de Chiley se denomina"NIC Chile", coordinalas direcciones I P con los nombres de
dominio registrados en su territorio geogréafico ( prefijo "cl" para Chile). A su vez, todos |os registros
acreditados en lalCANN siguen las Reglas Uniformes para la Solucion de Controversias sobre Nombres
de Dominio (URDP) de 1999, que establece que los conflictos en € registro de nombres de dominio
deben ser resueltos por acuerdo mutuo o por sentenciajudicial o arbitral, antes que € registro
correspondiente pueda cancelar, suspender o transferir un nombre de dominio (www.nic.cl.)

4.3.- EL DERECHO DE AUTOR

L os medios tecnol dgicos disponibles en la actualidad y que se emplean en el ciberespacio permiten el
intercambio de informacion y productos en formaincorporal. Para hacer posible este transito de
informacion, ha sido preciso traducirlaaun codigo binario que permite transmitir imagenes, sonido y
texto. Eslo que se denomina"bienes digitales'. En general, |as legislaciones protegen, bajo la
denominacion del derecho de autor, todas las creaciones artisticas y cientificas, en cuanto a la posibilidad
de ser reproducidas por cualquier medio.

En el mundo fisico, la proteccion de las creaciones individual es puede ser perseguida de unaformamas o
menos sencilla, por cuando éstas constan en una base de corporeidad reconocible, 1o que dificultasu
reproduccion y almacengje. Sin embargo, en el mundo virtual aquéllas son representadas por unarealidad
digital, que puede vigar en formainstantanea de un lugar a otro del ciberespacio y pueden ser
infinitamente reproducidas sin perder su calidad. Esto es, las creaciones pueden ser desmaterializadas,
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haciéndose facilmente vulnerable e derecho autoral.

Se puede afirmar que la proteccion del derecho de autor no se ve lesionada per se por la actividad en €
ciberespacio, sino que es méas dificil controlar las infracciones en su contra.

Estos se discuten extensamente en distintos foros internacional es, tales como las Naciones Unidas, la
Organizacion Mundial de Propiedad Intelectual (OMPI), la Organizacion Mundial del Comercio (OMC)
y la Comunidad Econdmica Europea, generandose diversas propuestas y recomendaciones legislativas.

4.4.- REALIZACION DE ACTIVIDADES
ALTAMENTE REGULADAS

Existen muchas actividades licitas que en Chile requieren de unalicencia otorgada por €l Estado para
poder ser legalmente desempefiadas. Entre estas actividades se encuentran la actividad bancaria (10 DFL
N° 3 del Ministerio de Hacienda de fecha 19 de diciembre de 1997), |laaseguradora (DFL N° 251 del
Ministerio de Hacienda de fecha 22 de mayo de 1931), y laintermediadora de valores (Ley N° 18.045
sobre Mercado de Valores de fecha 22 de octubre de 1981).

En materia de intermediacion de valores, las herramientas disponibles hoy en diaen la Internet pueden
llevar ala conclusion de que las bolsas de valores ya no seran necesarias, porque los inversionistas
pueden "encontrarse” sin necesidad de que exista un mercado secundario especial, al menos fisicamente.
De este modo, se podria establecer un lugar virtual de encuentro entre oferentes y demandantes, donde
guienes quieran comprar y vender inscriba sus acciones y un sistema computaciona automatizado asigne
en forma eficiente las diferentes 6rdenes de compray de venta, uniendo las puntas.

Esto haria desaparecer alas bolsas de valores, porque ya no se justifican. Un sistema bien disefiado para
lared podria reemplazar todas sus funciones. Si desaparecen las bolsas de valores, los corredores de
bolsa también van perdiendo su razon de existir, porque eso significa que los of erentes y demandantes
estan interactuando en formadirecta. En este escenario, su contribucion mayor la constituirian las
actividades complementarias a su giro, tales como la asesoriafinanciera, la custodia de valores, etc. Pero
aun en ese escenario, en la medida que dichas funciones puedan reemplazarse por servicios en linea, tales
como los andlisis financieros, empresariales y accionarios, por unaparte, y la desmaterializacion de los
titulos, por otra, la actividad de los intermediarios de val ores tendera a desaparecer. (ver www.ch.cl,
www.larrainvial.cl y www.patagon.cl. )
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Pero esta actividad, que por los medios tecnol 6gicos empleados parecieraindicar un vuelco haciala
desintermediacion, no es otra cosa—hasta e momento— que una manifestacion evolutiva del negocio,
donde los servicios que antes se prestaban personal o tel efonicamente ahora se prestan através de otro
canal, tecnoldgico y de apariencia acorde con los pardmetros de la nueva economia. El punto de quiebre
se dara cuando se cree una pagina que en vez de reunir adolescentes para "chatear" relinainversionistas
para"tradear".

Un primer problemalegal que trae esta nueva linea de negocios radica en el hecho que, para poder
desarrollar la actividad, la empresa de Internet debe ser autorizada para operar como tal por la
Superintendenciade Vaoresy Seguros (en adelante, la"SV'S"), en cumplimiento de las normas del
Titulo VI delaLey de Mercado de Vaores, que impone un monopolio legal afavor de los corredores de
bolsa para efectuar laintermediacion de acciones (Articulo 24 de laLey N° 18.045. ), intermediacion
gue solo puede efectuarse dentro de una bolsa de valores. (Articulo 23 delaLey N° 18.045).

Por otra parte, en relacion con las actividades de |os corredores también existen ciertos problemas
legales, ya que el empleo de lared de laInternet para efectuar ofertas de compray venta de valores
supone traspasar las fronteras fisicas de |os paises en que se efectlian dichas ofertas y surge una variedad
de preguntas, muchas de | as cuales no tienen hoy respuesta normativa.

4.5.- COMERCIO ELECTRONICO

En materia de comercio atraves de laInternet, existen variados problemas que pueden surgir. Los mas
urgentes dicen relacion con laformacion del consentimiento, la seguridad acerca de laidentidad de los
contratantes y la prueba de |as obligaciones. Otras materias no menos importantes surgen como
consecuenciadel comercio, esto es, lalegislacion aplicable al acto o contrato especifico, los tribunales
competentes y la seguridad de los medios de pago. Asi también, las consecuencias fiscales del comercio
electrénico, como la aplicacion de derechos aduaneros cuando se traduce en laimportacion de bienesy
de impuestos, en |os casos que corresponda.

En cuanto alaformacion del consentimiento, se requiere de un sistema que, alo menos, dé seguridad en
cuanto alaidentidad de la persona que envid el mensaje, alaintegridad del mismo, incluyendo que éste
no haya sido alterado, ala denominada "no-repudiacion”, es decir, que el emisor del mensgje no pueda
desconocer haberlo enviado y que el destinatario del mismo no pueda desconocer haberlo recibido y, por
ultimo, ala confidencialidad del mensaje, es decir, que sdlo pueda ser reconocido por el emisor y €l
destinatario. Las distintas | egislaciones han comprendido que el instrumento tecnol 6gico mas confiable
en esta materialo constituye lafirma electrénicay, particularmente, lafirmadigital, que contiene un
sistema criptografico que, por medio de claves publicasy privadas, permite a las partes cifrar un
determinado mensgje con unaclave y descifrarlo con otra. Para poder operar en forma segura, este
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sistema requiere de una autoridad certificadora que sea confiable.

En e ambito internacional, cabe destacar en esta materiala Ley Modelo sobre Comercio Electrénico de
la de la Comision de las Naciones Unidas para el Derecho del Comercio Internacional (UNCITRAL),
gue regulalas firmasy documentos electronicos y que otorga alos mensajes digitales e mismo valor que
alos documentos impresos en papel. La UNCITRAL harecomendado a los paises incorporar las normas
de dichalLey Modelo, con €l objeto de facilitar y dar seguridad alas relaciones juridicas el ectronicas.

V arios paises han adoptado o estén estudiando leyes en conformidad a dicha recomendacion.

En Chile, este sistema de claves publicas y privadas se encuentra establecido en el Decreto Supremo N°
81, de 1999, del Ministerio Secretaria General de laPresidencia, que regulael uso delafirmadigital y
los documentos el ectronicos en la administracion del Estado, como soporte alternativo ala
instrumentalizacion en papel de |as actuaciones de los 6rganos de la Administracion del Estado. Esta
norma otorga alafirmadigital os mismos efectos que la firma manuscrita, eliminando la necesidad de
sellos, timbres y vistos buenos.

Ademas, siguiendo las recomendaciones de UNCITRAL, recientemente se haingresado a tramitacion en
el Congreso Nacional un proyecto de ley sobre comunicaciones electronicas (Mensgje N° 158-342, de
fecha 09 de Agosto de 2000) , que trata acerca de las transmisiones el ectronicas y la prestacion de
servicios de certificacion, incluyendo regulacion sobre laformacion del consentimiento, el valor
probatorio del mensgje de datos, lalegislacion aplicable y jurisdiccion, la propiedad intelectual, los
contenidos de los mensgjes, la privacidad de los datos y |as sanciones aplicables en caso de infracciones a
las normas reguladoras de la firma electrénicay los servicios de certificacion.

4.6.- PRIVACIDAD PERSONAL.

En lamayoria de los paises de la Unidn Europeay de Américadel Norte, se consideraala
privacidad como un valor que merece protegerse. Aunque los medios legales de proteccion varian de un
pais a otro, en algunos, la privacia esta protegida por ley; en otros, por lajurisprudencia. Estasformas
generales de proteccion implican penalizacion en €l caso de la difusién de mensajes que pueden divulgar
informacion (texto, imagenes, etc.) que constituya unainvasion alaprivacia. Ademas, esta queda
protegida contra monitoreo el ectronico por autoridades gubernamentalesy por individuos privados. Por
ultimo, esta estrictamente regulado €l procesamiento de datos personales, 1o cual representa una genuina
amenaza ala privacia (tanto en €l sector privado como € publico, bajo lalegislacion europeay en €
sector publico bajo la estadounidense y canadiense), 0 esta sujeto a autorregulacion.
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L as comunicaciones privada que circulen en Internet estan protegidas del monitoreo electrénico
por autoridades gubernamentales. El European convention on Human Rights, establece limites muy
estrictos alos casos en que tal monitoreo puede ser organizado por |os sistemas legales nacionales alos
gue se sujeta. Sin embargo, lalegislacion estadounidense parece autorizar a las autoridades de
procuracion de justicia que revisen, sin orden previa, laidentidad de computadoras que establezcan con
una computadora bajo vigilancia, pero no € contenido de la comunicacion.

También existen excepciones legales ala prohibicion del monitoreo electrénico que permiten a
los empleadores vigilar como usan Internet sus empleados. El acance de estas excepciones que por o
genera se basan en al autorizacion explicita o implicitadel empleado, varia considerablemente de un
sistemalegal aotro.

4.7.- DERECHO PENAL INFORMATICO y la prueba
en el
procedimiento penal (procesal penal, segun
corresponda)

Chile fue el primer pais latinoamericano en sancionar una Ley que tipificafiguras penalesrelativasala
informatica, mediante la promulgacion delaLey N°. 19.223, de fecha 28-05-1993, texto que entro en
vigenciael 7 dejunio de 1993.

En estaley, la destruccion, inutilizacion, sustraccion, modificacion en los sistemas de informacion, de los
de los datos contenidos dentro de una computadora es castigada con penas desde un afio y medio a cinco
anos de prision. Texto legal de la mayor amplitud, pero acorde alos conocimientos actual es imperfecta,
toda vez que & simple dafio material a un computador, se podria considerar como tipificado dentro del
ambito de esta ley, pero no considera situaciones como latransmision e intercepcion en las redes de
comunicaciones (Internet), ni aspectos del comercio electronico. Dentro de esas consideraciones se
encuentran todos los virus, programas g ecutables, virus troyanos (gusanos).

Estaley, en el Art. 1°, € tipo legal vigente de una conducta maliciosa tendiente ala destruccion o
inutilizacion de un sistema de tratamiento de informacion o de sus partes componentes o que dicha
conducta impida, obstaculice o modifigue su funcionamiento. En tanto, € Art. 3° tipificala conducta.
maliciosa que altere, dafie o destruya |os datos contenidos en un sistema de tratamiento de informacion.

En e ambito del Codigo de Procedimiento Penal y Codigo de Procesal Penal (vigente en las regiones IV
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y IV), afin de poder lograr la observacion y admision de elementos el ectronicos o pruebas digitales para
la comprobacion de |os hechos punibles que hace alusion la Ley de Delitos Informéticos, de admitir

anal 6gi camente documentos no contemplados dentro de los medios de prueba, ha sido avalada por los
Tribunales. Por €llo, en los casos en que se presentaban esos documentos, por gjemplo, unafotografia, se
les regulaba como instrumentos, y asi, en el proceso civil se les aplicaban las disposiciones de los
articulos 342 a 355 del Cédigo de Procedimiento Civil, y en el proceso penal, los articulos 184 a 188 del
Cadigo de Procedimiento Penal. Todo esto producia dificultades especialmente cuando se objetaban los
documentos. Imperaban, entonces, las pruebas periciales y de presunciones.

Sin embargo, con laLey N° 18.857, que reformd el Codigo de Procedimiento Penal en 1989, se mejord
esta situacion en el proceso penal, especialmente en lo que se refiere alos documentos, admitiendo como
elementos de prueba "las peliculas cinematogr aficas, fotografias, fonografias, y otros sistemas de
reproduccién de laimagen y del sonido, versiones taquigraficasy, en general, cualquier medio apto
para producir fe" (articulo 113 bis).

A suvez, lareformaal articulo 113 permite al juez, para el esclarecimiento de los hechos, disponer de
"la fotografia, filmacién o grabacion y, en general, la reproduccién de imagenes, voces o sonidos por 10s
medi 0s técnicos gue estime convenientes. Asimismo, podré valerse de resultados obtenidos por la
utilizacién de aparatos destinados a desarrollar examenes o demostraciones cientificas o por medio de
la computacion”. Es decir, laley procesal penal, en su articulo 113 bis, no asimila estos nuevos
elementos de prueba alos instrumentos, sino que los considera como documentos y |0s estima como base
de presunciones o indicios, segun exista 0 no unarelacion precisay directa entre el hecho acreditado y el
gue se trata de probar.

Misma consideracion y redaccion esta presente en €l Codigo de Procesal Penal (vigente en las Regiones
IV y 1X), en € capitulo I1X, De la Prueba, Parrafo 1°, Art. 202°y ss.

En caso que haya objeciones o impugnaciones a | as reproducciones acompariadas a proceso, entraen
juego la prueba pericial o de técnicos, algunas de las cual es se han reglamentado especialmente por su
importancia, como las de |os marcadores genéticos sanguineos en lainvestigacion bioldgica de la
paternidad o la fotografia dactiloscdpica como medio de autenticacion documental infalible.

En sintesis, la jurisprudencia ha aceptado desde antes de lareformade laLey N° 18.857 &l concepto
amplio de prueba documental para comprender las modalidades de prueba que se mencionan en los
articulos 113y 113 bisdel Cadigo de Procedimiento Penal. Con las modificaciones de laley mencionada
no hay problemas en el proceso penal para admitir como elementos de prueba a |os documentos
electronicos.

4.8.- LEGISLACION EN OTROS PAISES
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Se ha dicho que algunos casos de abusos relacionados con la informética deben ser combatidos con
medidas juridico-penales. No obstante, para aprehender ciertos comportamientos merecedores de pena
con los medios del Derecho penal tradicional, existen, al menos en parte, relevantes dificultades. Estas
proceden en buena medida, de la prohibicion juridico-penal de analogiay en ocasiones, son insuperables
por laviajurisprudencial. De ello surge la necesidad de adoptar medidas legidativas. En los Estados
industriales de Occidente existe un amplio consenso sobre estas valoraciones, que se reflgaen las
reformas legal es de |os Ultimos diez afios.

Pocos son |os paises que disponen de una legislacion adecuada para enfrentarse con el problema sobre €
particular, sin embargo con objeto de que se tomen en cuenta las medidas adoptadas por ciertos paises, a
continuacion se presenta | os siguientes casos.

Alemania

En Alemania, para hacer frente ala delincuencia relacionada con lainformaticay con sus efectos a partir
del 1 de agosto de 1986, se adopt6 la Segunda Ley contrala Criminalidad Econémicadel 15 de mayo de
1986 en la que se contemplan los siguientes delitos:

@ Espiongje de datos (202 a)
@ Esafainformética (263 @)

@ Fasificacion de datos probatorios(269) junto a modificaciones complementarias del resto de
fal sedades documentales como el engafio en € trafico juridico mediante |a elaboracién de datos, fal sedad
ideol 6gica, uso de documentos falsos(270, 271, 273)

@  Alteracion de datos (303 a) esilicito cancelar, inutilizar o alterar datos inclusive latentativa es
punible.

@ Sabotaje informatico (303 b).destruccion de elaboracion de datos de especial significado por medio
de destruccion, deterioro, inutilizacién, eliminacion o ateracion de un sistema de datos. También es
punible latentativa.

@  Utilizacion abusiva de cheques o tarjetas de crédito (266b)

Por lo que serefiere ala estafainformatica, la formulacion de un nuevo tipo penal tuvo como dificultad
principal € hallar un equivaente analogo al triple requisito de accidn engafiosa, causacion del error y
disposicién patrimonial , en el engafio del computador, asi como en garantizar |as posibilidades de
control de la nueva expresion legal, quedando en laredaccion que el perjuicio patrimonial que se comete
consiste en influir en € resultado de una elaboracion de datos por medio de una realizacion incorrecta del
programa, através de la utilizacion de datos incorrectos o incompletos, mediante la utilizacion no
autorizada de datos, o através de unaintervencion ilicita.
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Sobre €l particular, cabe mencionar que esta solucién en forma parcial mente abreviada fue adoptada en
los Paises Escandinavosy en Austria.

En opinién de estudiosos de la materia, €l legislador aleman haintroducido un nimero relativamente alto
de nuevos preceptos penales, pero no hallegado tan Igjos como los Estados Unidos.

En €l caso de Alemania, se ha sefidlado que ala hora de introducir nuevos preceptos penales parala
represion de la llamada criminalidad informética el gobierno tuvo que reflexionar acerca de donde
radicaban las verdaderas dificultades parala aplicacion del Derecho penal tradicional a comportamientos
dafiosos en los que desempefia un papel esencial laintroduccién del proceso electronico de datos, asi
como acerca de qué bienes juridicos merecedores de proteccion penal resultaban asi |esionados.

Fue entonces cuando se comprob0 que, por una parte, en lamedida en que las instal aciones de
tratamiento el ectronico de datos son utilizadas para la comision de hechos delictivos, en especial en €l
ambito econdémico, pueden conferir a éstos una nueva dimension, pero que en realidad tan solo
constituyen un nuevo modus operandi, que no ofrece problemas para la aplicacion de determinados tipos.

Sin embargo, |a proteccion fragmentaria de determinados bienes juridicos ha puesto de relieve que éstos
no pueden ser protegidos suficientemente por e Derecho vigente contra nuevas formas de agresion que
pasan por la utilizacion abusiva de instal aciones informéticas.

En otro orden, las diversas formas de aparicion de la criminalidad informética propician ademas, la
aparicion de nuevas lesiones de bienes juridicos merecedoras de pena, en especial en lamedida en que el
objeto de la accidn puedan ser datos almacenados o transmitidos o se trate del dafio a sistemas
informéticos. El tipo de dafios protege cosas corporal es contra menoscabos de su sustancia o funcion de
alteraciones de su forma de aparicion.

Austria

Ley dereformadel Codigo Penal de 22 de diciembre de 1987
Estaley contemplalos siguientes delitos:

@ Destruccion de datos (126). En este articulo se regulan no sblo |os datos personales sino también los
no personalesy |los programas.

@ Estafainformética (148). En este articul o se sanciona a aquellos que con dolo causen un perjuicio
patrimonial a un tercero influyendo en el resultado de una elaboracién de datos automética através de la
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confeccion del programa, por laintroduccion, cancelacién o alteracion de datos o por actuar sobre el
curso del procesamiento de datos. Ademas contempla sanciones para quienes cometen este hecho
utilizando su profesion.

Francia
Ley nimero 88-19 de 5 de enero de 1988 sobre € fraude informético.

@  Acceso fraudulento a un sistema de elaboracion de datos( 462-2).- En este articul o se sanciona tanto
el acceso a sistemacomo a que se mantenga en é y aumenta la sancién correspondiente si de ese acceso
resultala supresion o modificacion de los datos contenidos en el sistema o resultala ateracion del
funcionamiento del sistema.

@ Sabotaje informatico (462-3).- En este articulo se sanciona a quien impida o falsee €
funcionamiento de un sistema de tratamiento automatico de datos.

@ Destruccion de datos (462-4).- En este articul 0 se sanciona a quien intencionadamente y con
menosprecio de los derechos de |os demés introduzca datos en un sistema de tratamiento automatico de
datos o suprima o modifigue los datos que este contiene o los modos de tratamiento o de transmision.

@  Fasificacion de documentos informatizados (462-5).- En este articulo se sancionaa quien de
cual quier modo falsifique documentos informatizados con intencion de causar un perjuicio a otro.

Uso de documentos informatizados fal sos (462-6) En este articulo se sanciona a quien conscientemente
haga uso de documentos fal sos haciendo referencia al articulo 462-5.
Estados Unidos de Norteamérica

Laadopcion en los Estados Unidos en 1994 del Acta Federal de Abuso Computacional (18 U.S.C.
Sec.1030) que modifico a Actade Fraude y Abuso Computacional de 1986.

Con lafinalidad de eliminar os argumentos hipertécnicos acerca de qué esy que no es un virus, un
gusano, un caballo de Toya, etcéteray en que difieren de los virus, la nueva acta proscribe la transmision
de un programa, informacién, codigos o comandos que causan dafios a la computadora, al sistema
informético, a las redes, informacion, datos o programas.( 18 U.S.C.: Sec. 1030 (a) (5) (A). Lanuevaley
es un adelanto porgue esta directamente en contra de |os actos de transmision de virus.

El Actade 1994 diferenciael tratamiento a aquellos que de maneratemeraria lanzan ataques de virus de
aguellos que lo realizan con laintencion de hacer estragos. El acta define dos niveles para €l tratamiento
de quienes crean virus estableciendo para aguell os que intencional mente causan un dafio por la
transmision de un virus, €l castigo de hasta 10 afios en prision federal mas una multay para aguellos que
lo transmiten solo de maneraimprudencial 1a sancion fluctta entre unamultay un afio en prision.
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El Actade 1994 aclara que €l creador de un virus no puede aducir el hecho que no conocia que con su
actuar iba a causar dafo a alguien o que é solo queria enviar un mensaje.

En opinién de los legisladores estadounidenses, la nueva ley constituye un acercamiento mas responsable
al creciente problema de los virus informéticos, especificamente no definiendo alos virus sino
describiendo €l acto para dar cabida en un futuro, ala nueva era de ataques tecnol 6gicos a los sistemas
informéticos en cualquier formaen que se realicen. Diferenciando los niveles de delitos, lanuevaley da
lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopt6 la Ley de Privacidad en la que se contemplan los delitos
informéticos pero en menor grado que los delitos relacionados con laintimidad que constituyen el
objetivo principal de estalLey.

Es importante destacar |as enmiendas realizadas ala Seccion 502 del Codigo Penal relativas alos delitos
informéticos en la que, entre otros, se amplian los sujetos susceptibles de verse af ectados por estos
delitos, la creacion de sanciones pecuniarias de $10, 000 por cada persona afectada y hasta $50,000 €l
acceso imprudencial a una base de datos.

El objetivo de los legisladores al realizar estas enmiendas, era el de aumentar la proteccion alos
individuos, negocios y agencias gubernamental es de la interferencia, dafio y acceso no autorizado alas
bases de datos y sistemas computarizados creados legalmente. Asimismo, |os legisladores consideraron
gue la proliferacion de latecnologia de computadoras hatraido consigo la proliferacion de delitos
informéticos y otras formas no autorizadas de acceso alas computadoras, alos sistemasy las bases de
datosy que la proteccion legal de todos sus tiposy formas, es vital parala proteccion de laintimidad de
los individuos asi como para el bienestar de las instituciones financieras, de negocios, agencias
gubernamentales y otras relacionadas con €l estado de California que legalmente utilizan esas
computadoras, sistemasy bases de datos.

Es importante mencionar que en uno de los apartados de estaley, se contemplalaregulacion de los virus
(computer contaminant), conceptualizandolos aunque no los limita a un grupo de instrucciones
informéticas cominmente llamados virus o gusanos sino que contempla a otras instrucciones designadas
a contaminar otros grupos de programas o bases de datos, modificar, destruir, copiar o transmitir datos o
alterar la operaciéon normal de las computadoras, 10s sistemas o las redes informaticas.

Espana
Ley OrganicaN°. 10 de 1995, de fecha 23 de Noviembre de 1995.

Dentro de lalegislacion espariola, podemos distinguir la aplicacion de las siguientes medidas en €
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ambito penal.

@ Ataquesque se producen contra el derecho alaintimidad. Articulos del 197 a 201 del Codigo
Penal)

@ Infraccionesala Propiedad Intelectual atravésdela proteccion delos derechos de autor.
Articulos 270y otros del Codigo Penal

@ Falsedades, Articulos 386 y ss. del Codigo Penal
@ Sabotajesinformaticos.

Delito de dafios mediante la destruccién o alteracion de datos, programas o documentos el ectrénicos
contenidos en redes o sistemas informaticos. (Articulo 263 y otros del Codigo Penal)

@ Fraudesinformaticos.

Delitos de estafa a través de la manipulacion de datos o programas para la obtencién de un lucro ilicito.
(Articulos 248 y ss. del Cédigo Penal)

@ Amenazas.
Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del Cédigo Penal)
@ Calumniaseinjurias.

Cuando se propaguen por cualquier medio de eficacia semeante alaimprenta o la radiodifusion.
(Articulos 205 y ss. del Cédigo Penal)

@  Pornografia infantil.

Entre los delitos relativos ala prostitucion al utilizar a menores o incapaces con fines exhibicionistas o
pornogréficos.

- Lainduccion, promocién, favor ecimiento o facilitamiento de la prostitucion de una persona
menor de edad o incapaz. (art. 187)

- La produccion, venta, distribucién, exhibicion, por cualquier medio, de material por nogr afico en
cuya elaboracion hayan sido utilizados menor es de edad o incapaces, aunque el material tuviere su
origen en el extranjero o fuere desconocido. (art. 189)

- El facilitamiento de las conductas anteriores (El que facilitare la produccion, venta, distribucion,
exhibicion.). (art. 189)

- La posesion de dicho material paralarealizacion de dichas conductas. (art. 189)

Pert

Ley N° 27.309, promulgada el 15 de julio de 2000y publicada el 17 dejulio de 2000, incorporo los
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delitos informéticos al Codigo Penal.

CAPITULO X.
DELITOS INFORMATICOS.

Articulo 207°-A. El que utiliza o ingresa indebi damente a una base de datos, sistemao red de
computadoras o cualquier parte de la misma, para disefiar, g ecutar o alterar un esquemau otro similar, o
parainterferir, interceptar, acceder o copiar informacién en transito o contenida en una base de datos,
serareprimido con pena privativa de libertad no mayor de dos afios 0 con prestacion de servicios
comunitarios de cincuentay dos a ciento cuatro jornadas.

Si el agente actuo con € fin de obtener un beneficio econdmico, serd reprimido con pena privativa de
libertad no mayor de tres afios 0 con prestacion de servicios comunitarios no menor de ciento cuatro
jornadas.

Articulo 207°-B. El que utiliza, ingresa o interfiere indebidamente una base de datos, sistema, red o
programa de computadoras o cualquier parte de lamismacon € fin de alterarlos, dafarlos o destruirlos,
serareprimido con pena privativa de libertad no menor de tres ni mayor de cinco afiosy con setentaa
noventa dias multa.

Articulo 207°-C. En los casos de los articulos 207°-A y 207°- B, la pena serd privativa de libertad no
menor de cinco ni mayor de siete afos, cuando:

1. El agente accede a una base de datos, sistema o red de computadora,
haciendo uso de informacion privilegiada, obtenida en funcion a su cargo.
2. El agente pone en peligro la seguridad nacional.

5.- ANTECEDENTESDE LA PROBLEMATICA INTERNACIONAL

5.1.- ACCIONESREALIZADAS POR LA COMUNIDAD INTERNACIONAL PARA LA
PREVENCION Y CONTROL FORMAL E INFORMAL DEL CIBERCRIMEN.

5.1.1.- ORGANIZACION DE LASNACIONESUNIDAS
TIPOSDE DELITOSINFORMATICOS RECONOCIDOS POR NACIONESUNIDAS
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5.1.1.1.- Fraudes cometidos mediante manipulacion de computador as
@  Manipulacion de los datos de entrada

Este tipo de fraude informatico conocido también como sustraccion de datos, representa €l delito
informatico méas comun ya que es facil de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informaticay puede realizarlo cualquier persona que tenga acceso a las
funciones normales de procesamiento de datos en lafase de adquisicion de |os mismos.

@ Lamanipulacion de programas

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente debe tener
conocimientos técnicos concretos de informética. Este delito consiste en modificar los programas
existentes en el sistema de computadoras 0 en insertar nuevos programas 0 nuevas rutinas. Un método
comun utilizado por las personas que tienen conocimientos especializados en programacion informatica
es &l denominado Caballo de Troya, que consiste en insertar instrucciones de computadora de forma
encubierta en un programa informético para que pueda realizar una funcion no autorizada al mismo
tiempo que su funcion normal.

@  Manipulacion de los datos de salida

Se efectta fijando un objetivo a funcionamiento del sistemainformatico. El gjemplo méas comun es €l
fraude de que se hace objeto alos cgjeros autométicos mediante la falsificacion de instrucciones parala
computadora en |a fase de adquisicion de datos. Tradicional mente esos fraudes se hacian basandose en
tarjetas bancarias robadas, sin embargo, en la actualidad se usan ampliamente equipo y programas de
computadora especializados para codificar informacion electronica falsificada en las bandas magnéticas
de las tarjetas bancarias y de las tarjetas de crédito.

@ Fraude efectuado por manipulacién informética

Aprovecha | as repeticiones automaticas de |0s procesos de computo. Es una técnica especializada que se
denomina "técnica del salchichon" en la que "rodajas muy finas' apenas perceptibles, de transacciones
financieras, se van sacando repetidamente de una cuentay se transfieren a otra.

5.1.1.2.- Falsificaciones infor maticas
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@ COMOOBJETO

Cuando se alteran datos de |os documentos almacenados en forma computarizada.

@ COMOINSTRUMENTOS

L as computadoras pueden utilizarse también para efectuar falsificaciones de documentos de uso
comercial. Cuando empez6 a disponerse de fotocopiadoras computarizadas en color basado en rayos
l&ser surgio una nueva generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras
pueden hacer copias de alta resolucion, pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrir aun original, y los documentos que producen son de tal calidad
gue solo un experto puede diferenciarl os de los documentos auténticos.

5.1.1.3.- Dafnos o modificaciones de programas o datos computarizados

@  Sabotaje informatico

Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos de computadora con
intencion de obstaculizar € funcionamiento normal del sistema. Las técnicas que permiten cometer
sabotgj es informéticos son:

@ Virus

Es una serie de claves programéticas que pueden adherirse alos programas legitimos y propagarse a
otros programas informaticos. Un virus puede ingresar en un sistema por conducto de una pieza legitima
de soporte |6gico que ha quedado infectada, asi como utilizando €l método del Caballo de Troya o por
medio de latransmision de datos via correo electronico, reenviadlesy gecutables.

@ Gusanos
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Se fabricade forma analoga al virus con miras ainfiltrarlo en programas legitimos de procesamiento de
datos o paramodificar o destruir los datos, pero es diferente del virus porque no puede regenerarse. En
términos médicos podria decirse gue un gusano es un tumor benigno, mientras que € virus es un tumor
maligno. Ahora bien, las consecuencias del atague de un gusano pueden ser tan graves como las del
atague de un virus: por g emplo, un programa gusano que subsi guientemente se destruira puede dar
instrucciones a un sistema informatico de un banco para que transfiera continuamente dinero a una
cuentailicita

@ Bombalogica o cronolégica

Exige conocimientos especializados ya que requiere la programacién de la destruccion o modificacion de
datos en un momento dado del futuro. Ahorabien, a revés delos virus o los gusanos, las bombas | 6gicas
son dificiles de detectar antes de que exploten; por eso, de todos los dispositivos informéticos criminales,
las bombas | 6gicas son las que poseen e maximo potencial de dafio. Su detonacion puede programarse
para que cause €l maximo de dafio y para que tenga lugar mucho tiempo después de que se haya
marchado e delincuente. La bomba |6gica puede utilizarse también como instrumento de extorsion y se
puede pedir un rescate a cambio de dar a conocer € lugar en donde se hallala bomba

5.1.1.4.- Acceso no autorizado a serviciosy sistemas informéticos

Por motivos diversos: desde la simple curiosidad, como en el caso de muchos piratas informéticos
(hackers) hasta € sabotaje 0 espionaje informéatico.

@ Piratasinforméaticos o hackers

El acceso se efectiia a menudo desde un lugar exterior, situado en lared de telecomunicaciones,
recurriendo a uno de |los diversos medios que se mencionan a continuacion. El delincuente puede
aprovechar lafalta de rigor de las medidas de seguridad para obtener acceso o puede descubrir
deficiencias en las medidas vigentes de seguridad o en los procedimientos del sistema. A menudo, los
piratas informaticos se hacen pasar por usuarios legitimos del sistema; esto suele suceder con frecuencia
en los sistemas en |os que | os usuarios pueden emplear contrasefias comunes o contrasenas de
mantenimiento que estan en el propio sistema.

5.1.1.5.- Reproduccion no autorizada de programas informaticos de proteccion legal

Esta puede entraiiar una pérdida economica sustancial paralos propietarios legitimos. Algunas
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jurisdicciones han tipificado como delito esta clase de actividad y |a han sometido a sanciones penales.
El problema ha alcanzado dimensiones transnacionales con el trafico de esas reproducciones no
autorizadas a traves de | as redes de telecomunicaciones moderna. Al respecto, se considera, que la
reproduccion no autorizada de programas informéticos no es un delito informético debido a que €l bien
juridico atutelar es la propiedad intelectual.

5.1.2.- UNION EUROPEA:

La Comunidad Europea, en los cursos de accion desarrollados para la prevencion y control de delitos
informéticos ha generado una importante gama de politicas, en el ambito judicial, politico y policial,
dando como principio &l que Europa se ha caracterizado por pasar de una sociedad industrial ala
sociedad de lainformacion, esto ha dado grandes progresos en todos |os aspectos de la vida humana: €l
trabagjo, laeducacion y € ocio, €l gobierno, laindustriay el comercio. Las nuevas tecnologias de
informacion y comunicacion estan teniendo un impacto revolucionario y fundamental en nuestras sus
economias y sociedades. Consideran que el éxito de la sociedad de la informacion es importante para el
crecimiento, la competitividad y las posibilidades de empleo de Europa, y tiene repercusiones
econdmicas, socialesy juridicas de gran envergadura.

Para €l logro de estos objetivos de crecimiento, competitividad y posibilitar la creacion de nuevos
empleos, se han volcado en las siguientes actividades legidativas. En diciembre de 1999, la Comision
puso en marchalainiciativa eEuropa, con €l fin de garantizar que Europa se beneficie de las tecnologias
digitales, y que la nueva sociedad de lainformacion sea socialmente inclusiva. En junio de 2000, €
Consg o Europeo de Feira, adoptd €l Plan de accidn eEuropa, y solicitd que se aplicara antes de finales de
2002. El plan de accion resalta laimportancia de la seguridad de las redes y de lalucha contrala
delincuenciainformética, en atencion a que las infraestructuras de informacion y comunicacion se ha
convertido en una parte crucia de las economias de los paises miembros de la Comunidad.

La Union Europea hatomado ya diversas medidas paraluchar contralos contenidosilicitos y hocivos en
Internet, para proteger la propiedad intelectual y los datos personales, para promover el comercio
electronico y e uso delafirmaelectronicay para aumentar la seguridad de las transacciones. En abril de
1998, la Comision present6 a Consgjo los resultados de un estudio sobre la delincuencia informatica,
llamado estudio “COMCRIME”. En octubre de 1999, la cumbre de Tampere del Consegjo Europeo
concluyo que lalabor para acordar definicionesy sanciones comunes debe incluir la delincuencia de alta
tecnologia. El Parlamento Europeo también realizé un llamamiento para gue se establezcan definiciones
comunmente aceptables de |os delitos informaticos y se aproximen las legislaciones, en especial en €l
ambito del derecho penal. El Consgjo de la Union Europea ha adoptado una posicion comun respecto a
las negociaciones del Convenio del Consgjo de Europa sobre delincuencia en el ciberespacio y ha
adoptado varios elementos iniciales como parte de la estrategia de la Union contrala delincuencia de alta
tecnologia.
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Algunos Estados miembros de la UE también han estado en la vanguardia de las actividades del G8 a
este respecto. La presente Comunicacion tratala necesidad y las posibles formas de una iniciativa
politicaampliaen e contexto de los objetivos mas amplios de la sociedad de lainformacion y de la
libertad, seguridad y justicia, con el fin de mejorar la seguridad de las infraestructuras de informacion y
luchar contra la delincuenciainformética, de acuerdo con el compromiso de la Union Europea de respetar
los derechos humanos fundamentales. (Carta de los Derechos Fundamentales de la UE)

En el corto plazo, la Comision opina gue existe una clara necesidad de un instrumento de que laUE
garantice que los Estados miembros dispongan de sanciones efectivas para luchar contra la pornografia
infantil en Internet. La Comision presentara afinales del presente afio una propuesta de decision marco
gue, en un contexto mas amplio, abarcara cuestiones asociadas con la explotacion sexual de losnifiosy el
trafico de seres humanos, incluira disposiciones parala aproximacion de leyesy sanciones.

A més largo plazo, |la Comision presentara propuestas |egislativas para seguir aproximando el derecho
penal sustantivo en el @mbito de la delincuencia de altatecnologia. De acuerdo con las conclusiones del
Consgjo Europeo de Tampere de octubre de 1999, la Comision considerara asimismo las opciones del
reconocimiento mutuo de los autos anteriores a juicio, asociados con las investigaciones de delitos
informaticos.

Paralelamente, |la Comision se propone promover la creacion, donde no exista, de unidades de policia
especializadas en delincuenciainformética a escala nacional; apoyar laformacion técnica pertinente para
laaplicacion de laley; y fomentar las acciones europeas tendientes a la seguridad de lainformacion.

En e plano técnico, y en linea con el marco juridico, la Comision promovera el Desarrollo Informatico,
para comprender y reducir los puntos vulnerables, estimularala difusion de conocimientos técnicos.

La Comision se propuso también crear un foro comunitario que relina a los organisSmos competentes, a
los proveedores de servicios de Internet, alos operadores de tel ecomunicaciones, alas organizaciones de
libertades civiles, alos representantes de los consumidores, alas autoridades responsables de la
proteccién de datos y a otras partes interesadas, con €l objetivo de aumentar la comprensiony la
cooperacion mutuas a escala de la UE. El foro intentara aumentar |a conciencia publica de los riesgos que
presentan |os delincuentes en Internet, promover las mejores préacticas para la seguridad, determinar
instrumentos y procedimientos eficaces para luchar contra la delincuenciainformaticay fomentar el
desarrollo futuro de mecanismos de deteccion tempranay gestion de crisis.
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Ladelincuenciainformatica se comete en el ciberespacio, y no se detiene en las fronteras nacionales
convencionales. En principio, puede perpetrarse desde cualquier lugar y contra cualquier usuario de
ordenador del mundo. Se necesita una accion eficaz, tanto en e &ambito nacional como internacional, para
luchar contra la delincuenciainformética. Plan de Accion e-Europa.

A escalanacional, en muchos casos no hay respuestas globalesy con vocacion internacional frente alos
nuevos retos de la seguridad de lared y la delincuenciainformatica. En la mayoria de los paises, las
reacciones frente a la delincuencia informética se centran en el derecho nacional (especialmente el
derecho penal), descuidando medidas alternativas de prevencion.

La Directiva 2000/31/CE, sobre el comercio electronico modifica esto por lo que serefiereala
responsabilidad de |os proveedores de servicios intermediarios sobre determinadas actividades
intermediarias. Asimismo, la Directiva prohibe alos Estados miembros imponer alos proveedores de
servicios intermediarios una obligacion general de supervisar 1os datos que transmitan o almacenen.

Directiva 2000/31/CE del Parlamento Europeo y del Consgjo, de 8 de junio de 2000, relativaa
determinados aspectos juridicos de |os servicios de la sociedad de lainformacion, en particular el
comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico).

A escalainternacional y supranacional, se ha reconocido ampliamente la necesidad de luchar eficazmente
contra la delincuenciainformética, y diversas organizaciones han coordinado o han intentado armonizar
actividades al respecto. Los Ministros de Justiciay de Interior del G8 adoptaron en diciembre de 1997 un
conjunto de principiosy un plan de accion de 10 puntos, que fue aprobado por la Cumbre del G8 en
Birmingham en junio de 1998 y que se aplicaen laactualidad. El Consgo de Europa comenzo a elaborar
un convenio internacional sobre la delincuencia cibernética en febrero de 1997 y se espera que acabe esta
tarea el presente afo. Lalucha contra la delincuencia cibernética también figuraen el orden del diade las
discusiones bilaterales que la Comision Europea celebra con algunos gobiernos (de fuerade laUE). Se
ha creado un grupo de trabajo conjunto CE/EE.UU. sobre proteccion de infraestructuras criticas.

El Consgjo JAI delaUE de 19 de marzo de 1998 aprobd los 10 principios para combatir la delincuencia
de alta tecnologia adoptados por € G8, e invitd alos Estados miembros de la UE no pertenecientes al G8
aunirsealared.

Bajo los auspicios del grupo consultivo conjunto del Acuerdo de cooperacion cientificay tecnologica
celebrado entrelaUE y EE.UU. LaONU y la OCDE también han estado activas en este &mbito, y se esta
discutiendo en foros internacionales como el Didlogo Empresarial Global y el Didlogo Empresarial
Transatlantico.
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Naciones Unidas elabord un "Manual sobre laprevenciony el control de la delincuenciainformética’,
gue se ha actualizado recientemente. En 1983, la OCDE inici6 un estudio sobre la posibilidad de aplicar
aescalainternaciona y armonizar |os derechos penales para abordar el problema del abuso informatico o
de ladelincuenciainformatica. En 1986, publicé el informe "Delincuenciainformética: Anadisis delas
medidas juridicas’, donde se examinaban |las leyes y propuestas existentes paralareforma en varios
Estados miembros y se recomendaba una lista minima de abusos que |os paises deberian prohibir y
penalizar con leyes penales, en 1992, la OCDE elabord un conjunto de directrices parala seguridad de
los sistemas de informacion, que deberian en principio proporcionar una base sobre la cual los Estados 'y
el sector privado pudieran construir un marco parala seguridad de los sistemas de informacion.

Hasta hace poco, la accién legidativa en la Unidn Europea ha adoptado basicamente la forma de medidas
en los ambitos de los derechos de autor, |a proteccion del derecho fundamenta alaintimidad y la
proteccion de datos, |os servicios de acceso condicional, el comercio electronico, lafirmaelectronicay
en especial laliberalizacion del comercio de productos de cifrado, que estén relacionados de forma
indirecta con la delincuencia informética.

También se han adoptado varias medidas no legislativas importantes en los Ultimos 3 o 4 afos. Entre
éstas figuran el plan de accion contra los contenidos ilicitosy nocivos en Internet, que co-financia
acciones de concienciacion, experimentos de clasificacion y filtrado de contenidos y lineas directas, e
iniciativas relativas a la proteccion de menoresy de la dignidad humana en la sociedad de lainformacion,
la pornografiainfantil y lainterceptacion legal de las comunicaciones. La UE ha apoyado durante mucho
tiempo proyectos tendientes a promover la seguridad y la confianza en infraestructuras de informacion y
transacciones electronicas, y recientemente ha aumentado |la dotacién del presupuesto del programa
asociado TSI. También se han apoyado proyectos operativos y de investigacion dirigidos a promover la
formacion especializada de | as autoridades competentes, asi como la cooperacion entre estas autoridades
y €l sector en cuestion, en el marco de programas del tercer pilar tales como STOP, FALCONE, OISIN y
GROTIUS.

Recomendacion 98/560/CE del Consgjo de 24 de septiembre de 1998 relativa a desarrollo dela
competitividad de laindustria europea de servicios audiovisuales y de informacion mediante la
promocion de marcos nacional es destinados a lograr un nivel de proteccion comparabley efectivo de los
menoresy de la dignidad humana;

El plan de accion paraluchar contrala delincuencia organizada, adoptado por e Consegjo JAI en mayo de
1997 y aprobado por €l Consgjo Europeo de Amsterdam, incluia una peticion para que la Comision
elaborase, parafinales de 1998, un estudio sobre la delincuencia informética. Este estudio, |lamado
‘estudio COMCRIME!, fue presentado por la Comision al grupo de trabajo multidisciplinar del Consejo
contra la delincuencia organizada en abril de 1998. La presente Comunicacion es en parte unarespuesta a
la peticion del Consgjo JAI.
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" Aspectos juridicos de la delincuencia informatica en la sociedad de lainformacién - COMCRIME". El
estudio fue elaborado por €l profesor U. Sieber de la Universidad de W(irzburg, en virtud de un contrato
con la Comisién Europea.

Antes de elaborar esta Comunicacion, la Comision considerd apropiado realizar consultas informales con
representantes de las autoridades competentes de |os Estados miembros y de las autoridades de control de
|a proteccion de datos, asi como de laindustria europea (especialmente PS| y operadores de

telecomuni caciones).

El Programa de Tecnologias de la Sociedad de laInformacion de la UE (TSI), en especial los trabajos
relativos alainformacion, la seguridad de lared, y otras tecnologias dirigidas a crear seguridad,
proporcionan un marco para desarrollar la capacidad y la tecnologia para comprender y abordar nuevos
retos relacionados con la delincuencia informética. Estas tecnol ogias incluyen herramientas técnicas para
la proteccion contra la violacion de los derechos fundamentales alaintimidad y |os datos personales y
otros derechos personales, y paralalucha contrala delincuencia informatica. Ademas, en el contexto del
Programa TSI, se ha puesto en marcha unainiciativa de seguridad. Estainiciativa contribuiraala
seguridad y ala confianza en infraestructuras de informacion muy interconectadas y en sistemas de alta
integracion en redes, promoviendo la toma de conciencia respecto ala seguridad y las tecnologias que
proporcionan seguridad. Parte integrante de esta iniciativa es la cooperacion internacional. El Programa
TSI ha desarrollado relaciones de trabajo con la Agencia de Proyectos de Investigacion Avanzada parala
Defensa (DARPA) y la Fundacién Nacional parala Ciencia (NSF), y ha establecido, en colaboracién con
el Departamento de Estado de EE.UU., un grupo de trabajo conjunto CE/EE.UU. sobre proteccion de
Infraestructuras criticas .

El programa TSI, lo gestionala Comision Europea. Forma parte del 5° Programa Marco 1998-2002.
Bajo los auspicios del Grupo consultivo conjunto del Acuerdo de cooperacion cientificay tecnologica
firmado entre laUE y EE.UU.

Por ultimo, el establecimiento de obligaciones relativas ala seguridad, derivadas en particular de las
Directivas comunitarias sobre proteccion de datos, contribuye amejorar la seguridad de lasredes 'y del
procesamiento de datos.

@ Unidades especializadas a escala nacional.

Dadala complejidad técnicay juridica de algunos delitos informaticos, la Comunidad Europea ha dado
importanciaalacreacion de unidades especializadas a escala nacional. Tales unidades especializadas,
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compuestas por personal pluridisciplinar (policial y judicial) y con grandes conocimientos, deberian
contar con instalaciones técnicas adecuadas y funcionar como puntos de contacto rapidos con los
siguientes fines:

responder rapidamente a las solicitudes de informacion sobre presuntos delitos. Paraello ha
definido formatos comunes para el intercambio de tal informacion, aunque los debates de |os expertos del
G8 han puesto de manifiesto que esto puede no ser tareafacil, dadas |las diferencias entre las culturas
juridicas nacionales;

Actuar como interfaz de | as autoridades competentes, nacional e internacionalmente, paralas lineas
directas, recibiendo denuncias de los usuarios de Internet sobre contenidosilicitos; hasta ahora, solo
existen lineas directas en unos pocos paises. L os gjemplos son Cybertipline en EE.UU. e Internet Watch
Foundation (IWF) en el Reino Unido, que desde diciembre de 1996, gestiona unalinea directa de
teléfono y de correo electronico para que € publico informe acerca del material encontrado en Internet
gue considereniilicito. LalWF juzga s €l material esilicito, informaalos PSl y alapolicia. También
existen otros organismos de supervision en Noruega (Redd Barna), Paises Bgjos (Meldpunt), Alemania
(Newswatch, FSM y Jugendschutz), Austria (ISPAA) e Irlanda (ISPAI). En e marco del programa
comunitario Daphne, Childnet International hainiciado recientemente un proyecto relacionado
directamente con esta cuestion (" Foro internacional de proveedores de lineas directas en Europa). La
reunion de expertos de la UNESCO en Paris en enero de 1999 apoyay fomenta también las lineas
directas nacionales y la creacion de redes de lineas directas, o de una "atalaya electronica’ internacional.

Mejorar o desarrollar técnicas especializadas de investigacion informatica con €l fin de detectar,
investigar y procesar delitos informéticos;

actuar como centro de excelencia en cuestiones rel acionadas con la delincuencia cibernética, con el
fin de compartir experienciasy mejores préacticas.

En la UE, algunos Estados miembros ya han creado estas unidades especializadas que tratan
especificamente los delitos informéticos. La Comision considera que la creacion de tales unidades
especializadas es una prerrogativa de |os Estados miembros y anima a éstos a que tomen medidas en esa
direccion. Lacompradel hardware y software mas avanzado para estas unidades, asi como la formacion
del personal, supone grandes costos y presupone prioridades y decisiones politicas en los niveles
gubernamental es correspondientes. La experiencia de unidades ya existentes en los Estados miembros
puede ser particularmente valiosa.

La Comision también opina que Europol puede proporcionar mayor valor afiadido a escala de la UE
mediante la coordinacion, el andlisisy otras ayudas a las unidades nacional es especializadas. Por tanto, la
Comision apoyara la ampliacion del mandato de Europol para cubrir la delincuencia cibernética.

@ Formacion especiadlizada: Se requiere un considerable esfuerzo en € ambito de laformacién
continuay especializada del personal policial y judicial. Lastécnicasy las capacidades de la delincuencia
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informatica evolucionan con més rapidez que las correspondientes a &reas mas tradicional es de actividad
delictiva

Algunos Estados miembros han llevado a cabo iniciativas sobre formacion en alta tecnologia del personal
responsable de la aplicacion de laley. Estos Estados estan en condiciones de proporcionar asesoramiento
y orientacion a paises gjenos ala Comunidad o Estados miembros que alin no han tomado medidas
similares.

@  Sehan lanzado proyectos individuales tendentes a este fin, en forma de intercambio de experiencias
y seminarios sobre |os retos comunes a que se enfrentan |os profesionales en cuestion, con el apoyo de
programas gestionados por la Comision (en especial STOP, FALCONE y GROTIUS). La Comision
propondra maés actividades en este campo, incluida laformacion informaticay en linea.

@ Europol hatomado lainiciativa de organizar una sesion de formacion de una semana para el
personal de los Estados miembros responsable de la aplicacién de laley, en noviembre de 2000, con
especial referenciaa problemade la pornografiainfantil. El alcance de la sesion podria ampliarse para
incluir ladelincuenciainformatica en general. INTERPOL también permanece activa en este ambito
desde hace varios afios. Sus iniciativas podrian ampliarse paraincluir un mayor nimero de personal.

El G8 ha organizado iniciativas tendentes al intercambio de experiencias entre las autoridades
competentes, y al establecimiento de técnicas comunes de investigacion, basdndose en casos concretos.
Se espera que se adopte otrainiciativaen €l ambito de laformacion en la segunda mitad de 2001. Los
Estados miembros de la UE pertenecientes al G8 podrian compartir estas experiencias con |os otros
Estados miembros.

@ End dmbito especifico de lalucha contra la pornografiainfantil en Internet, lacreaciony €
mantenimiento de una biblioteca central digital de imagenes de pornografia infantil a escala internacional
(que estaria disponible en Internet para las unidades nacional es especializadas de policia, con las
condicionesy limitaciones necesarias por 10 que respecta al acceso y la proteccion de laintimidad),
ayudaria ala busgueda de victimas y delincuentes, y contribuiria a determinar la naturaleza de los delitos
y aformar alos funcionarios de policia especializados.

En este contexto, el proyecto "Excalibur”, elaborado por la division nacional sueca de inteligencia sobre
delincuenciay copatrocinado por la Comision Europea bajo €l programa STOP, ha sido unainiciativa
muy acertada. Este proyecto se ha creado con la cooperacion de las fuerzas de policia de Alemania, el
Reino Unido, los Paises Bgjos y Bélgica, asi como Europol e INTERPOL. También hay que considerar
otros proyectos realizados por el BKA aleman ("Perkeo") y €l Ministerio de interior francés (proyecto
"Surfimage", también copatrocinado por el programa STOP).
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@ Megor informacion y normas comunes sobre mantenimiento de archivos

La creacion de un conjunto armonizado de normas sobre mantenimiento de archivos policialesy
judiciales, y de instrumentos adecuados para el andlisis estadistico de la delincuencia informatica,
ayudaria a las autoridades policiales y judiciales competentes a almacenar, andlizar, y evaluar megjor la
informacion recogida en este area cambiante.

@ Asimismo, desde el punto de vistadel sector privado, estas estadisticas son necesarias parala
correcta evaluacion de losriesgosy € analisis de costes y beneficios de su gestion. Esto es importante no
solo por razones operativas (como |las decisiones acerca de las medidas de seguridad que deben tomarse),
sino también a efectos del seguro.

Se esta actualizando y haciendo accesible parala Comision una base de datos sobre €l estatuto de la
delincuencia informatica, que se presentd como parte del estudio COMCRIME. La Comision estudiarala
posibilidad de mejorar € contenido (inclusion de leyesy jurisprudencia) y la utilidad de la base de datos.

5.2.- RESPONSABILIDADESENTREGADASA LOSORGANISMOSPOLICIALES
EXTRANJEROS

@ INTERPOL:

LaINTERPOL Internacional, através de los Ultimos afos se ha dedicado a lainvestigacion de delitosy
fraudes computacionales, ante lo cual participa en la creacion de un organismo Internacional de
cooperacion con otros miembros de INTERPOL através de Europa, Africa, Asiay América, dando
origen a Crimenes de Tecnologias de lainformacion (ITC: Information Technology Crime); abocadas a
lainvestigacion y persecucion de los delitos de este tipo en todas |as areas del planeta que requieran
cooperacion.

Paraello, se ha editado el Manual del Crimen Computacional 2001.

http://www.interpol.com

J FBI
INTERNET FRAUD COMPLATION CENTER (FBI/NW3C)

El Servicio de Investigaciones de FBI, ante |a creciente demanda de I nstituciones, Empresas y Personas,
afectadas por la accion de delitos informaticos se une en laimplementacion con el “Centro de Delitos de
Cuello Blanco” ( National White Collar Crime Center (NW3C)), afin de realizar |as acciones tendientes
paralaprevenciony control de los fraudesy delitos informéticos, como preparacion de documento
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http://www.fbi.gov

@ CUERPO NACIONAL DE POLICIA ESPANOLA:

UNIDAD DE INVESFIGACION DE DELINCUENCIA EN TECNOLOGIASDE LA
INFORMACION:

La Unidad de Investigacion de la Delincuencia en Tecnologias de la I nfor macion nace en el
transcurso del afio 2000 con el propdsito de impulsar, coordinar y realizar investigaciones rel acionadas
con la criminalidad de las nuevas tecnologias y las comunicaciones en Espana, estrechar las relaciones
con las demas policias de la Comunidad Europea. Dependiente del Ministerio del Interior del Reino de
Espania.

http://www.mir.es/policia/

@ POLICIA NACIONAL DE LA REPUBLICA DE FRANCIA

OFICINA CENTRAL DE LUCHA CONTRA LA CRIMINALIDAD LIGADA A LAS
TECNOLOGIASDE LA INFORMACIONY LASCOMUNICACIONES.

A raiz de los atos requerimientos para la investigacion de los ciberdelitos, € Primer Ministro Don Lionel
Jospen, determinala creacion de un organismo centralizado, estructurado y especializado en esta nuevas
fuentes de informacién, ante lo cual, por decreto de fecha 15 de Mayo del 2000, entra en actividades la
“Central de Lutte contrela Criminalité liée aux Technologiesde I'lnformation et dela
Communication (O.C.L.C.T.I.C.)” conlafinalidad de cooperar a servicio de judicatura, en las nuevas
técnicas tecnoldgicas, cooperar y asistir al Poder Judicial en delitos de graves costos sociales.
Haciéndose asesorar por expertos en todas | as &reas de lainformética, penal y social.

http://www.interieur.gouv.fr/police/ocl ctic/index.htm

6.- ANTECEDENTES DE LA PROBLEMATICA NACIONAL

6.1.- INFOESTRUCTURA PARA LA
ECONOMIA DIGITAL.
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La sustitucion de los mecanismos
tradicionales para la realizacion de
transacciones y tramites, por el uso de
metodos intensivos en tecnologias de
iInformacion, esta dando origen a una
nueva forma de actividad, [lamado “la
nueva economia digital”, cuyos
Importantes beneficios en productividad,
plantean nuevos desafios de incorporar
rapida y masivamente a los agentes
economicos en lared. Lano oportuna
Incorporacion, llevara inevitablemente a
la pérdida de oportunidades que ofrece
el acceso alainformacion, como son
mercados mas amplios, menores costos
de produccion, mayor capacitacion;
como también pueden dar origen a la
pérdida de posiciones privilegiadas
alcanzadas en la economia tradicional,
por esto las tecnologias de la
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informacion (TI), se constituyen en un
factor determinante del crecimiento y
desarrollo econdmico, cuya insuficiencia
significa el ensanchamiento de las
brechas con los paises que mas
rapidamente se incorporan a la economia
digital.

Para el logro del objetivo de
acelerar la velocidad de acceso y uso de
Internet como herramienta de
iInformacion, transaccion y educacion;
el rol que al Estado le ha correspondido
asumir en la nueva economia digital es:

@ Promover el acceso universal a
Internet.

@  Eliminar las barreras que interfieren en el acceso y uso de las redes.

@ Establecer las condiciones para el desarrollo de inversiones en los ambitos de lainfraestructura de
soporte ala economiadigital y de contenido.

@ Velar por € desarrollo de recursos humanos compatibles con |os requerimientos de la nueva
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economiadigital.

@  Convertirse en un agente catalizador de uso de Internet, mediante la modernizacion del aparato
publico.

6.1.2.- TRANSACCIONESEN LA ECONOMIA DIGITAL

Es posible encontrar diferentes contenidos potenciales de ser transados através de lared Internet, segiin
sea €l origen publico o privado del oferente y segln el destino del demandante, de esta manera las
transacciones se han clasificado en la siguiente forma:

@ E-governmet: representa las transacciones de servicios provistos por €l Estado alapoblaciony las
empresas, |0s que pueden o ho tener una contrapartida financiera, como por giemplos son €l tramite de
pago de impuestos (Operacion renta 2001, www.sii.cl), solicitud de antecedentes personales

(www.registrocivil.cl), solicitud de hora para una consulta médica en un establecimiento del sector
publico.

@ E-commerce: representa las transacciones comerciales paralaadquisicion de bienesy servicios de
carécter privado, estas se clasifican, a su vez, segun €l destinatario de los bienesy servicios transados en:

- business to business, (b2b): reflgjalas transacciones de insumos entre empresas.

- Business to consumers: (b2c), reflgja las transacciones de bienes y servicios entre empresas y
consumidores.

Para el éxito delastransacciones atravées de lared, se requieren de dos requisitos bési cos:

@ Infraestructura que permita el transporte de lainformacion, haciendo posible e encuentro
electrénico entre oferentes y demandantes, asi como infraestructura de medios necesarios para que |os
acuerdos sean aceptados por |as partes involucradas e infraestructura para el transporte de los bienes
transados el ectrénicamente desde el oferente hasta el demandante.

@ Contenido de informacion necesaria que permite a ambas partes, oferentes y demandantes, tanto del
sector publico, como privado, conocer adecuadamente los términos en los que |os bienesy servicios son
ofrecidos.

Al conjunto de infraestructuray contenido, se le ha denominado infoestructura. La ausencia o
limitaciones de uno de los contenidos, no garantiza el éxito de las transacciones en lared.
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Es por laimperiosa necesidad de lograr los sustentos para la infoestructura de la economia digital,
gue la Subsecretaria de Telecomunicaciones de Chile, en mayo del afio 2000, emitio sus desafios y
prioridades, entre las que destacamos:

@ Desarrollo eficiente de infraestructura de telecomunicaciones. Para garantizar el crecimiento
sostenido y sustentable de la economia, se hace necesario la generacion de condiciones para obtener un
acelerado desarrollo de lainfraestructura de informacion, paraen el corto plazo lograr un significativo
incremento de la productividad de la economia. Laexpansion de la capacidad y cobertura de las
infraestructuras de telecomunicaciones, teniendo como meta el afio 2006 todo €l pais se encuentre
conectado alared, desplazando las diferencias existentes actualmente hacia la superioridad de la Region
Metropolitana.

@ Eliminacion de barreras a las transacciones electronicas, considera el crecimiento sostenido y
sustentable, mediante la eliminacion de factores que impiden lamejor utilizacion delaTl, inhibiendo €l
comercio electronico y otras actividades de negocios en lared.

@ Incorporacion del Estado en las redes, esto constituye un elemento catalizador de la economia
digital, permitiendo a mismo tiempo mejorar la calidad de vida de los ciudadanos, acercandose los
servicios publicos a sus usuarios.

@  Construccion de infoestructura para los sectores més vulnerables y/o marginados, esto con la
finalidad de avanzar con igualdad, mejorando €l acceso alas oportunidadesy la calidad de vida de la
poblacién; yaque con ellalos grupos tradicional mente méas marginados de |as oportuni dades pueden
disfrutar del bienestar que alcance € resto de |a sociedad, especialmente en areas como larura, la
discapacidad o la pobreza urbana dejan de constituir limitantes del desarrollo de las comunidades.

@ Facilitar laincorporacion de laradiofusion y de otras redes tradicionales como proveedores de
infoestructura.

@  Fortalecimiento de |los derechos de los usuarios y correccion de las distorsiones que pueden existir
en el mercado de lainfraestructura, afin de asegurar condiciones competitivas, esto por medio dela
organizacion de un sistema de proteccion parala competencia, los consumidoresy |0s usuarios,
asegurando un acceso seguro a las telecomunicaciones, en condiciones justas de precios y calidad.
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6.2.- ECONOMIA DIGITAL

6.2.1- Beneficios de la Revolucion
Tecnologica

Las Tecnologias de la Informacion (T1) estan redefiniendo conductas que regulan lainteraccion social:
para ciertos propoésitos, €l tiempo y € espacio han dejado de ser dimensiones restrictivas en €l actuar de
las personas, las empresas y los gobiernos. Las Tl estan revolucionando la actividad econdmica mundial
con un acance sin precedentes, en latotalidad de |os sectores productivos y en especial en aquellos que
utilizan en formamas intensivalainformacion. Las Tl apuntan hacia la optimizacion del uso de los
recursos en las empresas, asi como a interior de los mercados, induciendo aumentos de eficienciaen los
servicios a cliente interno y externo.

Todo esto apoyado en las potencialidades implicitas de las Tl en el ambito de la generacion,
procesamiento y distribucién de lainformacion.

L os beneficios asociados a esta revol ucion tecnol 6gica han producido un efecto importante en la
demandade TI tanto en Chile como en €l resto del mundo. Aunque Chile tiene una participacion pequefia
en este gasto (en torno a 1%), durante la Ultima década se han registrado incrementos significativos en
las inversiones en esta &rea. En 1985 se gastaron US $132 millonesen Tl y en €l afio 2000, US $1.138
millones, reflejando un crecimiento anual promedio de 16%.

6.2.2.- Evolucion delas Tecnologias de la Informacion en Chile

Entre 1985y el afio 2000, la participacion del gasto en Tl sobre el producto se ha méas que duplicado,
pasando de 0,8% A 1,7%. Si bien estas cifras podrian apresurar algunas conclusiones conformistas en
cuanto a que Chile habriarealizado una“buena’ labor en términos de expansion del gasto en Tl, la
experiencia de otros paises hace perder relevancia al liderazgo tecnologico de Chile en laregion
latinoamericana. Y a a comienzos de los noventa, algunos paises no necesariamente industrializados
avizoraron con mayor claridad y profundidad €l rol que jugarian las Tl en |los procesos de desarrollo, y
emprendieron una ardua carrera en pos de lainsercion social en el mundo informatizado. Chile, en
cambio, viene presenciando una desacel eracion en las tasas de crecimiento de lainversion en Tl,
situacion que haincidido en la pérdida del liderazgo tecnoldgico que € pais ostent6 frente ala
comunidad regional.
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6.2.3.- Naturaleza dela Brecha Digital

Si bien Internet, tiene la capacidad de tender aigualar oportunidades entre personas, empresasy paises,
existe un periodo inicial de alto riesgo en que los primeros que acceden alainnovacion tecnol6gica -y se
benefician de ella- son quienes tienen mayor poder econdmico y se encuentran mas cercanos ala
generacion y difusion del cambio tecnol dgico.

Durante este periodo de riesgo, la brecha economica entre los aventgjados y €l resto tiende a aumentar,
debido a que los primeros mejoran su posicion relativa al hacer uso de las nuevas técnicas. Si bien la
impresionante vel ocidad de propagacion de Internet tiende a mitigar |os desequilibrios con e tiempo, la
duracion de ese periodo de ensanchamiento de la brecha puede llegar a constituir un serio peligro para
los menos adel antados, amenazando, en el caso de las empresas, su viabilidad economica.

A nivel mundial, la brecha entre los paises desarrollados y en desarrollo se ha ampliado en los Ultimos
anos, debido en gran parte ala masificacion del uso de las tecnologias de informacion en Norteamérica,
Europay Japdn. En conjunto, los paises pobresy en desarrollo albergan al 85% de |a poblacién mundial,
pero sélo generan la quinta parte del PIB. Esta disparidad es 1o que se conoce como |a brecha econémica.

Lo anterior se encuentra estrechamente relacionado con el proceso de innovacion tecnol 6gica. Cada vez
gue surge una nueva innovacion, debido a que los paises méas avanzados son |os primeros (o |os Unicos)
en adoptarla, los beneficios derivados de su uso aceleran su crecimiento econdmico, ampliando la brecha
gue mantienen con los paises en desarrollo.

En el caso de larevolucién de las T, iniciamente se ha producido una brecha digital entre los paises
desarrollados y en desarrollo. Como se menciond, |os paises en desarrollo concentran el 85% de la
poblacion y generan solo el 21% del PIB. En materiade Tl, apenas tienen e 8% de la poblacién Internet
y realizan el 4% del comercio electrénico mundial.

6.2.4.- La Brecha Digital en Chile

En el caso de Chile, se observalareplicacion de esta mismatendencia. La Nueva Economiano es una
posibilidad inmediata para la totalidad de los chilenos, ni para el conjunto de las empresas del pais. La
informacion confirma una significativainequidad en el acceso alared, tanto desde e punto de vistade
los distintos segmentos empresariales, como de |os estratos socioecondmicosy de su distribucion
geograficaalo largo ddl territorio nacional.
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Laciudad capital, Santiago, concentra el 57% de las lineas telefonicas fijas y e 58% de |os aparatos
telefonicos moviles. Latele-densidad fija en la Region Metropolitana estd 9 puntos por sobre € indice
nacional (20 lineas por cada 100 habitantes), y solo lasregiones XI1, V y 11 exhiben niveles comparables,
mientras que aquellas con un alto nivel de poblacion rural, como laVI y la VI, cuentan con menos de la
mitad. Esto se traduce en el claro predominio de la Regidn Metropolitana en materia de conexiones a
Internet (57% del total) y de las transacciones realizadas por este medio, que superan el 70%. Ello, pese a
gue el 60% de la poblacidn nacional vive en regiones, donde ademas se genera el 52% del PIB.

6.3.- La Seguridad Informatica en la Economia Digital

Durante los Ultimos afios, se ha hace cada vez mas evidente una creciente preocupacion sobre los niveles
reales de seguridad que detentan |os sistemas informati cos de empresas, agencias de gobierno y personas
naturales.

Las mas recientes inversiones en esta area han estado lideradas por |aimplementacion de tecnol ogias que
otorgan seguridad a comercio electronico, en la medida en que una gran masa de empresas ha dirigido
sus politicas de negocios hacia Internet, dado |os fuertes beneficios potenciales que dicha tecnologia
otorga. La seguridad de | as transacciones electronicas paso a ser un paso ineludible paraimpulsar y
masificar |os negocios através de red.

Una serie de otros topicos han preocupado a las empresas desde hace varios afios destacandose fuertes
inversiones en diversas areas abarcando desde la proteccion de secretos industriales y €l acceso
restringido alos sistemas mediante el uso de claves, hastala proteccion antivirus.

Si bien los problemas de seguridad de | os sistemas informaticos han existido de hace mucho tiempo, los
riesgos estaban medianamente controlados. Con el surgimiento de Internet aparecié un conjunto
numeroso de nuevos problemas de seguridad, profundizandose adicional mente los ya existentes.

6.3.1. -Brechas de Seguridad en la Empresa

Una manera de medir el estado actual de la seguridad informaética es visualizar |a preocupacion de las
empresas a traves de sus presupuestos en el area. Una encuesta realizada por larevista Information
Security dio cuenta que |l os presupuestos en seguridad de las empresas, principalmente norteamericanas,
se ha estado incrementado durante el Ultimo tiempo. Paralo anterior se realizé una comparacion entre las
empresas que gastan cantidades menores alos US$ 50 mil a afio y las que gastan anualmente mas de
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USS$ 1 millén. Del total de la muestra analizada, €l nimero de compahias que gasta mas de un millon de
ddlares se haincrementado desde un 8% en 1998 hasta el 23% afio 2000. A su vez € numero de
compafiias que gastan menos de 50 mil délares a afio en éste tema se ha reducido desde 52% a 23% en €l
mismo periodo.

L os sectores industriales mas intensivos en recursos de seguridad (con excepcion del area propiade la
seguridad informatica), han sido aquellos que por sus caracteristicas requieren de la existencia de altos
estandares de seguridad para asegurar la subsistencia de laindustria. Dentro de éstos sectores, destacan €
sector bancario y los servicios financieros, asi como las firmas de atatecnologia, teniendo éstos |os méas
altos presupuestos durante €l afo 2000. Por el contrario, las agencias gubernamental es, las universidades
y lasinstituciones de salud son las que han tenido los mas bajos gastos en el tema.

Laprincipa preocupacion del area de seguridad informatica esta centrada en los ataques de virus, en la
pérdida de privacidad, la disponibilidad del servicio, y la explotacion de las debilidades del hardware'y
del sistema operativo. A su vez, durante el afio 2000 |os principales proyectos de las empresas
estuvieron dirigidos a otorgar seguridad en lared y las operaciones de comercio e ectronico, seguidas €
despliegue de mecanismos que previenen laintrusion externa de |os sistemas informaticos.

Diversos estudios, dan cuenta que las causas de |os problemas de seguridad de las companiias proviene
principal mente de origenes internos, por sobre las causas externas. Dentro de |as primeras destacan
algunas de uso generalizado, como lainstalacion de software no autorizado, y lainfeccién de los equipos
de laempresa por virus. Otros quiebres de seguridad suelen ser menos comunes, pero sus efectos pueden
ser mas dafinos, entre se encuentrala destruccion o divulgacion malintencionada de informacion
confidencial o ssimplemente € fraude.

Dentro de las brechas de origen externo, las mas comunes, por lgos, son los virus, seguidos de la
negacion de servicio y un conjunto de ataques destinados a daiar distintas partes de los sistemas
informaticos.

6.4.- BRECHAS DE SEGURIDAD

6.4.1.-Certificacion Electrdnica en Chile

Laexistencia de Autoridades Certificadoras (ACs) en Chile, constituye un fenébmeno reciente que se
inicia durante el afio 2000 con € surgimiento de las primeras entidades administradoras de servicios de
certificacion.

En general, las ACs se originan como consecuencia de la masificacion de Internet, fendmeno que ha
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producido una creciente exposicion de empresas y personas a riesgos de violaciones de seguridad.

En Latinoaméricay en Chile la adopcion de tecnologias de certificacion ha sido lenta, principal mente por
la penetracion y masificacion de lared Internet.

En primer lugar, si bien es cierto la penetracion de Internet ha crecido sisteméticamente, este incremento
todavia no ha sido suficiente para generar una masa critica de transacciones el ectrénicas que demande
una gran cantidad de certificados y en segundo lugar, de los conectados alared solo un porcentaje menor
realiza transacciones comerciales. Aun cuando uno de |os motivos para este tipo de comportamiento es el
temor al fraude, gran parte de esta conducta se da mas bien por razones culturales, relacionadas ala
dificultad para que las empresas y las personas cambien sus habitos de compray de negocios, en tercer
lugar, existe un gran desconocimiento de |os usuarios acerca de |os riesgos reales involucrados en las
transacciones electrénicas por medios inseguros.

Normamente, en € mejor de los casos, se esta consciente del mas conocido de los fraudes, € robo del
numero de latarjeta de crédito, motivo por € cual algunos usuarios evitan lacompraen linea. Sin
embargo, existen muchos otros riesgos de seguridad que habitual mente |os usuarios desconocen, como la
suplantacion de personas, empresas, sitios Web, y la violacion de los correos el ectronicos.

En cuarto lugar, hasta la primera mitad de 2001 la actividad de certificacion en Chile se desarroll6 en
ausencia de unalegislacion respecto de lavalidez de lafirmadigital y el contrato electronico.

6.4.2.- Modelo Operacional de Certificacion Electronica en Chile

El modelo chileno de certificacion, define ala Subsecretaria de Economia como el érgano rector que
actlia como Entidad Acreditadora. A continuacion se encuentrala Autoridad Certificadora, que esla
entidad prestadora de servicios de certificacion de firmas el ectronicas autorizada, que dafe sobre los
datos referidos a una firma electrénica através del Acto Presencial por el cual cada persona o empresa
debe atender. Finalmente se definen las Entidades de Registro, que actlian como organizaciones que
representan ala Autoridad Certificadoraen € tramite presencial que debe completar el solicitante de un
certificado digital.

A comienzos de 2000, antes de la promulgacion de la Ley de Firma Digital, algunos organismos pioneros
ya estaban trabajando con firmadigital o habian normado su uso dentro de sus respectivas comunidades,
entre las que se encontraban €l Servicio de Impuestos Internos, la Superintendencias de AFP’s, através
de Previred, la Superintendenciade Valoresy Seguros, las Cajas de Compensacion, y €l Instituto de
Normalizacién Previsional.
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6.4.3. - Principales usos de la Certificacion

En lo més simple, un certificado digital no es méas que el equivalente el ectronico de un carné de
identidad, que permite identificar al suscriptor propietario.

Lafirmaelectrénicaes e equivalente digital delafirmaen papel, através de lacual se establecela
identidad del suscriptor de un determinado documento. A través de la certificacion digital se cumplen 4
requerimientos con los que es posible obtener gran seguridad en todo tipo de transacciones electronicas,
evitando cualquier tipo de fraude. Ellos son:

a) Autentificacion: Garantiza que las partes implicadas en la comunicacion son realmente quienes dicen
Ser.

b) Confidencialidad: Garantiza que ninguna persona ajena ala comunicacion puede tener acceso ala
informacion enviada o recibida.

c) Integridad: Garantiza que los datos enviados deben ser exactamente iguales que los recibidos, sin que
puedan ser manipulados por € receptor una vez terminada la comunicacion.

d) No repudio: Garantiza que ninguno de los implicados en la transaccion puede negar haber participado
en€lla.

Al mismo tiempo, se identifican 6 modalidades de uso frecuente para certificados digitales.

a) ldentificacion de per sonas para controlar |0s accesos a sitios Web restringidos o a determinados
servicios en linea. En este caso puede ser una comunidad cerrada en la cual una empresa permite a
determinadas personas acceder al sitio Web para manejar informacion restringida. Ese acceso se puede
definir y asegurar através del certificado digital.

b) Transacciones electrénicas. Ejemplo de ello pueden ser |os bancos cuando solicitan a cada cuenta
cuentacorrentista su identificacion, cada vez que se genera unainteraccion del cliente con € sitio del
banco, para efectuar movimientos en su cuenta corriente. Si € cliente tiene certificado digital y el sitio
del banco también esté certificado, la transaccién se produce en un ambiente absol utamente seguro.

c) Tramitesfiscales. Enla Operacion Renta 2001, los contribuyentes pudieron hacer su declaracion de
impuestos via Internet autentificandose frente a sitio del Servicio de Impuestos Internos con certificados
digitales. De este modo, se generd un entorno seguro para la transmision de lainformacion.

d) Intercambio de correo o0 e-mail seguro. Una de las actividades masivas que actualmente ocurren en
la comunicacién de personasy empresas es €l uso del e-mail. En este canal, susceptible aintrusiones, €l
uso de certificado digital permite firmar el correo, identificando a quien emitey aquien sedirigela
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comunicacion, y también encriptar € contenido, haciéndolo extraordinariamente dificil de “hackear”.

e) Lafirmadigital en documentos electr énicos, permite signar electronicamente un Contrato, Orden de
Comprau otro documento. A laluz delaLey de FirmaDigital, dichos actos celebrados por personas
naturales o juridicas, publicas o privadas, seran validosy produciran los mismos efectos que los
celebrados por escrito y en soporte de papel.

f) La Seguridad en Servidores Web permite a quien contacte un sitio certificado, tener |a certeza de que
se trata de ese sitio y no una suplantacion, permitiendo realizar transacciones en forma segura.

6.5.- Proyecciones del Comercio Electrénico en Chile

6.5.1.- Comercio Electr énico Empresas — Personas (B2C)

Durante el afio 2000, el acceso a Internet en Chile alcanzo a 9% de la poblacion, proporcionamente la
tasa més alta de Latinoamérica. Entre |os factores que explican lamayor penetracion en el mercado local
se encuentra el progresivo descenso en |os costos de acceso, la mayor exposicion comunicacional del
fendmeno Internet, el surgimiento de contenidos localesy la mayor conectividad a nivel de empresas.

El nimero de usuarios promedio 1,4 millones de personas durante 2000, alcanzando alos 1,8 millones en
diciembre. En dos afios, la cantidad de internautas crecio 10 veces.

Del total de usuarios, se estima que poco mas del 10 por ciento realiza regularmente compras en Internet,
lo que equivale aunas 175 mil personas. El promedio de compras entre |os ciberconsumidores supera
levemente los US$ 200 al afio, nivel que se ubica por debajo de los estandares de paises méas
desarrollados.

Las compras totales de los consumidores chilenos en Internet (B2C) alcanzaron a US$ 35,7 millones en
2000, registrando un aumento del 184% respecto del afio anterior. La emergente oferta de e-tailers
locales registré ventas por US$ 20,4 millones, equivalentes al 57% del total. Esta participacion se ha
dado en un contexto creciente, considerando que practicamente € 100% de las ventas en 1998 (US$ 1,4
millones) correspondieron aimportaciones desde sitios norteamericanos. El nUmero de sitios chilenos de
comercio electronico detallista crecio practicamente diez veces entre septiembre de 1999 y marzo de
2000, totalizando mas de 260 proveedores con una oferta total superior alos 340 mil productos.

Para €l afio 2001, se preveeé un gasto total de US$ 74 millones en € segmento B2C, US$ 45 millones de
los cuales corresponderian a ventas de sitios locales. Estas cifras superan |as obtenidas en 2000, luego de
lo cual daran paso a una desacel eracion de la expansion del segmento, alin cuando se mantendran
€levadas tasas de crecimiento en el mediano plazo. Ello permitird alos proveedores locales al canzar
ventas cercanas alos US$ 350 millones en € afio 2005, sobre un total de US$ 500 millones para e
segmento.
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6.6.- Proyecciones del Comercio Electroénico en Chile

6.6.1.- Comercio Electr énico Empresas — Personas (B2C)

L os negocios entre empresas se han constituido en el ge transaccional del comercio electrénico en Chile.
A partir de mediados de 2000 se ha producido un acelerado desarrollo de plataformas B2B, tanto abiertas
como cerradas, gue han dado origen a una mayor penetracion del uso comercial de Internet en €l
segmento. De acuerdo a encuestas de la Camara de Comercio de Santiago, en marzo de 2001 el 61% de
las empresas contaba con alguna forma de acceso a Internet, y el 11% habia desarrollado sus propios
sitios Web.

El uso transaccional de lared por parte de las empresas, en tanto, se resume de la siguiente manera: el
6% realiza ventas por Internet (4% de las micro y 29% de las grandes); € 11% realiza compras através
de este canal; el porcentge de compras sobre el total de sus adquisiciones que estas empresas realizan en
forma electronica alcanzaal 18%. Llamala atencion el hecho de que mientras mas pequeia es la
empresa, mayor es el porcentaje de compras que realiza através de Internet, o que se debe
fundamentalmente a la menor atomizacion de sus proveedores e insumos y ala menor complejidad de
sus sistemas de adquisiciones. Es decir, una vez que tomala decision de realizar compras electronicas,
para una empresa mas pequefia es mas facil migrar un porcentaje mayor de sus adquisiciones a
plataforma Internet.

6.7.- TAMANO Y PROYECCIONESDE LA ECONOMIA DIGITAL EN CHILE

Con € objeto de establecer una medicion estructurada del tamario de la Economia Digital en Chile, el
Departamento de Estudios de la CCS construyd indicadores de ventas en cinco grandes subsectores:
infraestructura de Tecnologias de la Informacion y Comunicacion; tel ecomunicaciones; aplicaciones de
negocios; servicios (medios de pago, consultoria e investigacion, entre otros) y transacciones de
comercio electrénico.

L as estimaciones preliminares indican que la Economia Digital habria alcanzado unaimportancia
econdmica equivalente a US$ 5.532 millones en el afio 2000. La mayor parte de este monto corresponde
al subsector telecomunicaciones, que aporta unos US$ 3.800 millones ala medicion, y que es
considerada gje central de la convergenciaentrelas Tl y las comunicaciones, |0 que ha permitido
potenciar el desarrollo de la economia que gira en torno a Internet.
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El subsector de infraestructura, en tanto, habria aportado unos US$ 715 millones en €l afio 2000,
fundamentalmente en hardware y acceso aredes. A continuacion se ubica la contribucion del comercio
electrénico, €l que de acuerdo alas estimaciones de la CCS, alcanzd a 465 millones, distribuidos en
negoci os entre empresas 0 B2B (91,8%), ventas de empresas a consumidores o B2C (7,7%) y
transacciones entre consumidores 0 C2C (menos del 1%)

Con un tamarfio cercano al del comercio electrénico, €l subsector servicios de la Economia Digital generd
un estimado de US$ 437 millones en 2000, la mayor parte proveniente del segmento consultoria.
Finalmente, el subsector de aplicaciones de negocios totalizd US$ 140 millones, principa mente en
herramientas de comercio electronico. Se espera que en |os proximos afos el sector crezca atasas
promedio del 30%, llegando a superar los US$ 17.000 millones el afio 2004. EI componente de mayor
crecimiento sera el comercio electronico, para el cual se proyecta una acelerado expansion en los
proximos cinco afios, superando los US$ 10 mil millones e 2004.

CAPITULO 11
LA SITUACION INSTITUCIONAL Y POLICIAL EN CHILE

1.- CARABINEROSDE CHILE'Y SU INCORPORACION AL PROCESO
DE PREVENCION DEL CIBERCRIMEN

1.1.- APRECIACION INTERNA DE CARABINEROS DE CHILE

De la apreciacion interna de la problematica Institucional, nos abocaremos al estudio del Informe
N°. 26 de fecha 03 de abril del afio en curso, de la Direccion de Inteligencia de Carabineros de Chile, de
cuyo trabajo podemos extraer:

@  Aspectos de Seguridad en Redes: Laindefension de las redes computacional es, tanto extra como
intrainstitucional, parala problematica hackers, por lo cual deben disponerse los cursos de accion que
permitiran mantener bajo control 1as amenazas que pudiesen surgir, tanto dentro como fuera del sistema
conectado a Internet.

@  Aspectos de Seguridad de Informacion: Lainformacion de los servicios publicos, privadosy las
empresas conectadas a I nternet, pueden ser vulneradas mediante |a aplicacion de los [lamados virus
“caballosde Troya’; permitiendo el acceso indiscriminado atodas sus bases de datos, permitiéndose
sustraer, copiar, destruir informacion desde los discos duros.
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@ Desventgjas comparativas con la Policiade Investigaciones:

Determina que € afio 2.000, la Policia de Investigaciones de Chile, creala“Brigadadel Cibercrimen,
Unidad destinada alainvestigacion policial de los delitos contemplados en laLey N°. 19.223. Unidad
gue ha obtenido asesoriay desarrollo por medio de contactos con €l F.B.I. (Federal Bureau of
Investigation), permitiéndosel e la investigacion de diversos hechos de hackers ocurridos en € pais.

Determina, erroneamente, la factibilidad y simplificacion de | as técnicas de investigacion utilizadas por
el equipo especializado, trabajo de investigacion catalogado en todas las éreas del mundo como
complicado y de alta complegjidad, atendida la volatilidad e facil eliminacion de los elementos de prueba,
necesarios paralaaplicacion delaley.

Para subsanar dicha apreciacion, se adjunta al presente trabgjo de Tesis, el anexo N°. 1,
denominado “METOLOGIA DE INVESTIGACION CRIMINALISTICA PARA CASOS DE
PERPETRACION DE DELITOS INFORMATICOS’, acorde alas técnicas de investigacion general
utilizadas en diversos servicios de investigacion criminal informética.

Propuestas de interés sobre |as consideraciones:

@ Sefialaquelared Institucional, conectada a Internet, de dominio www.carabineros.cl, ip

207.79.140.34, no ha sufrido ningun tipo de ataques durante su permanenciaen lared, al contar con
medidas de seguridad adecuadas.

Concluye €l informe emanado por la Direccion de Inteligencia de Carabineros, en que:

@  Un estudio superficial sobre la problematica hackersy crakers, y su potencial a ser un nuevo
elemento en formacion.

@@ Lastransgresiones de los hackers, pararevelar lainformacion reservaday hacerla pablica

@ Losacechosdelos crakersy su intencionalidad de transgredir normas moralesyy éticas, basados en
la destruccion, dafio y venta de informacion gjena; por beneficios personalesy econdmicos.

@ Laconveniencia Institucional, de preparacion tanto profesional como tecnol 6gica para hacer frente
a esta problemética mundial y encontrarnos ala par de los requerimientos estatales, judicialesy de la
ciudadania en general, “convirtiéndose en una oportunidad Unica el poder ser un elemento Util y
confiable ante esta nueva formadelictual”.

1.2.- APRECIACION EXTERNA DE CARABINEROSDE CHILE
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Carabineros de Chile, como unade las Instituciones [lamadas por disposiciéon Constitucional ala
prevencion y control socia en la Republica, ingresa al tercer milenio en una sociedad que evoluciona
hacia una realidad cibernética, donde |as relaciones personales, comerciales y de gobierno, se desarrollan
en un ambiente virtual.

Este ambiente virtual, se ha ampliado sin precedentes gracias a la penetracion de lared Internet,
degjando de lado fronteras geopoaliticas, distanciasy por ende legislaciones particulares de cada uno de los
paises por los cual es desarrollamos nuestras acciones.

Que esta nueva érea de accion, ha sido un lugar propicio para € nacimiento de nuevos hechos que
ven en el uso de la computadora o como su efecto, actosilicitos que la comunidad internacional y los
distintos paises han avizorado como un preocupante acto delincuencial y de graves repercusiones para los
distintos actores sociales. Sin embargo, debe destacarse que el uso de las técnicas informéticas ha creado
nuevas posibilidades del uso indebido de las computadoras |0 que ha propiciado a su vez la necesidad de
regulacion por parte del derecho. Es por €llo, que todos |os organismos internacional es, han disefiado
politicas en los ambitos legislativos, penal y policial convenientes para enfrentar estos emergentes actos.

Este tipo de hechos, son considerados por |os distintos actores como graves, volatiles,
transnacionales y socavan la confianza de la gente en las redes como medios de comunicacion, incluida
la Internet.

Dada la complejidad técnicay juridica de algunos delitos informéticos, la Comunidad Internacional ha
impulsado en los distintos paises que componen los distintos foros, la creacion de unidades
especializadas a escala nacional. Estas unidades especializadas y dependiendo de |as caracteristicas
particulares de cada Estado, se encuentra compuestas por personal pluridisciplinar (policia y judicial) y
con conocimientos especificos en las areas de la tecnologia, y que cuentan con las instalaciones técnicas
adecuadas y funcionales, con los siguientes fines:

responder rapidamente a las solicitudes de informacion sobre presuntos delitos.
Actuar como interfaz de las autoridades competentes, nacional e internacional mente.

Mejorar o desarrollar técnicas especializadas de investigacion informatica con €l fin de detectar,
investigar y procesar delitos informaticos;

Actuar como centro de excelencia en cuestiones relacionadas con la delincuencia cibernética, con €l
fin de compartir experienciasy mejores practicas.
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EnlaUE., EE.UU., y otras regiones del mundo, se han creado las unidades especializadas que tratan 10s
delitos informéticos.

A nivel sudamericano, las experiencias de la Policia Nacional de Argentinay de laPoliciade
Investigaciones de Chile, apuntan al resguardo y control de los distintos topicos que determinan sus
legislaciones sobre |os delitos informaticos, siendo estos pioneros en Sudamérica en estas nuevas areas
delincuencia y de aplicacion delaley.

En tanto, pese al sostenido crecimiento de estos servicios policiales atamente tecnificados y
especializados en el control formal de los delitos informaticos; mas aun cuando nuestra economia se
encamina hacia una globalizacion y aumento en la participacion de la economiadigital y €l Gobierno de
Chile, fomenta el uso intensivo de estas nuevas tecnologias para lograr €l acercamiento y entrega de
mejores servicios para la comunidad, dando |os primeros pasos hacia €l establecimiento del Gobierno
Digital, Carabineros de Chile pese a estos alentadores escenarios para un desarrollo en este nuevo
paradigma no ha desarrollado ninguna accion para a canzar el acelerado desarrollo, en esta area, de la
tecnologiadigital; més aln cuando nuestro referente como es la Policia de Investigaciones de Chile, se
posiciona con € transcurrir del tiempo en esta area, haciéndose participe en las actividades sectoriales del
gobierno para el desarrollo programético de las tecnologias digitales en Chile.

L os niveles de crecimiento esperado para Internet en Chile, en laactualidad €l niUmero de
usuarios conectados a Internet, supera 1.824.000 y con una estimacion para el afo 2005 que superaalos
4.500.000 usuarios, lo que representa ala poblacion nacional entre un 12% y 28% aproximadamente.

En el ambito comercial, las proyecciones estimadas por la Camara de Comercio de Santiago,
ubica atodalaeconomiadigital entorno alos MUS$ 7.400 en € afio 2001 y con unatasa de crecimiento
real de un 30% anual, se estima que €l afio 2005, estos valores alcanzaran cercade los MUS$ 12.000.

2.- RESPONSABILIDADES ENTREGADASA LOSORGANISMOSPOLICIALESCHILENOS

2.1.- POLICIA DE INVESTIGACIONESDE CHILE

Policia de Investigaciones de Chile, crea en el transcurso de agosto del afio 2000 la Brigada de
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Investigacion de Delitos Informaticos o Cibercrimen, dedicado exclusivamente al rastreo, prevencion y
control de los delitos de caracter informatico que ocurren dentro de la Republica de Chile.

Principal mente con ocasién de los diversos hechos rel acionados con “hackers’ a sitios oficiales del
gobierno y defraudaciones a empresas privadas. Se caracteriza por ser Unica en su especie dentro de
Ameéricalatina. Serelaciona directamente con el FBI, donde recibe capacitacion e intercambio de
materias de estudios de |os delitos informaticos.

Sus misiones institucional es son:

- Aportar los medios probatorios al tribunal, cuando se detecta la utilizacion de herramientas y/o
tecnologias de lainformacion, en la comision de delitos.

- Detectar einvestigar conductas ilicitas en Internet, referidas principalmente al comercio electronico y
hacking de sitios y servidores \Web.

- Capacitar y formar investigadores especialistas en delitos informaticos.

Como funcién inmediata, esta brigada ha asesorado a las unidades operativas en lainvestigacion referida
alacriminalidad informética, especificamente sobre conductas ilicitas cometidas en Internet, ademas
forma parte del grupo de trabajo chile@futuro, correspondiente a una alianza publico privada para el
desarrollo de Internet en €l paisy otras comisiones cuyo propdsito es sentar las bases estructurales en
cuanto al uso de las tecnologias de informacion, laidentificacion de delitos informaticos conductas
ilicitas y laformacion de alianzas estratégicas para el combate y prevencion de estas conductas.

2.2.- INSTITUCIONES PRIVADAS

En el @ambito nacional, no existen empresas de servicios privados que vendan o entreguen este
tipo de servicio de investigacion en el ambito de los delitos informaticos-forense, se circunscriben
generamente ala venta de Seguridad Informatica en hardware y software.

CAPITULO IV
1.- CONCLUSIONES
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A través del desarrollo del trabajo de la presente tesis, sobre los delitos informaticos, delitos
considerados emergentes para €l milenio que comienzay por ser de un caracter exploratorio y en base a
todos | os antecedentes recopilados, bibliografia recopiladay entrevistas realizadas, el alumno tesista
lograllegar alas siguientes conclusiones sobre el tema tratado:

@ Quedesde € inicio del proyecto Arpaen el ano 1967, el desarrollo de Internet en estos 33 anos, ha
permitido el surgimiento de una nueva era en las comunicaciones e interrel aciones humanas, comerciales
y de gestion.

@  Que este nuevo paradigma en las relaciones humanas, permite acercar distancias, eliminar barrerasy
deponer conflictos raciales, religiosos, culturales.

@ Ques bien existe una nueva forma de comunicacion social y humana, esto ha dado margen al
surgimiento de nuevos hechos o delitos, que valiéndose de lared, de sus computadores como medio o
como fin, logran transgredir y superar ampliamente las distintas figuras tipicas penales.

@ Que lastécnicas informaticas han creado nuevas posibilidades del uso indebido de las
computadoras, o que ha generado la necesidad de una regulacion por parte del derecho.

@ Sehageneralizado € entendimiento de que “Delitos Informéticos’, son todas aquellas conductas
ilicitas susceptibles de ser sancionados por el derecho penal, que hacen uso indebido de cualquier medio
informético.

@ LaCriminologia, se haabocado a estudio de los delitos informéticos, desde el punto de vistadel
delincuente, del delito, lanormay el control social.

@ Del delincuente, ha determinado que los delincuentes informéticos, son de conductas |lamados
“delitos de cuello blanco”, ya que no es de acuerdo al interés protegido, sino de acuerdo al sujeto activo
gue los comete, catalogando a delincuente como persona de cierto status econdémico, la comision del
delito, no encuentra explicacion en la pobreza, ni mala habitacion, ni por carencia de recreacion, etc.

@  Sehadeterminado, que el autor de este tipo de delitos no es fécil descubrirlo ni sancionarlo, existe
unaindiferencia en la opinidn publica sobre |os dafios ocasionados en la sociedad, ya que esta no los
considera delincuentes, no los segrega, no los desprecia ni |os desvaloriza, por €l contrario, € autor se
considera respetable y generalmente son sancionados con medidas de caracter administrativo y no
privativos de lalibertad

@  Los problemas juridicos relacionados con la Internet, se basan especialmente en los nombres de
dominioy las marcas comerciales, a existir diferencias en su posesion y administracion por parte de sus
propietarios; de los derechos de autor, ante laimposibilidad de prohibir las reproducciones no
autorizadas de trabgjos y elementos de propiedad intelectual, larealizacion virtual de actividades
altamente reguladas en los ambitos financieros, de compray venta de valores; a no existir fronteras ni el
control adecuado sobre las incipientes instituciones mercantiles, que hacen uso de lared como sustento
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de su trabgjo.

@ El comercio electronico desarrollo gracias ala proliferacion de la Internet, |os problemas mas
urgentes se basan en laformacion del consentimiento, la seguridad acerca de las identidades de |os
contratantes y la prueba de las obligaciones; como también es sobre lalegislacién aplicable al acto o
contrato especifico, los tribunales competentes y la seguridad en los medios de pago; paraello las
distintas legislaciones a nivel mundial y gracias ala promulgacion de laLey Modelo sobre el Comercio
electrénico, de la Comision de las Naciones Unidad para el Derecho Comercial (UNCITRAL), que
recomienda alos paises integrantes de las Naciones Unidas, sobre lalegislacion nacional en materia de
las firmas y documentos el ectronicos, con el objeto de dar seguridad alas relaciones juridicas
electronicas.

@ Chile, en parte adopta dicho criterio, mediante el establecimiento del Decreto Supremo N°. 81, de
1999, del Ministerio Secretaria General de la Presidencia, que regulael uso delafirmadigital y los
documentos electronicos en la Administracion del Estado, otorgando alafirmadigital os mismos
efectos que la firma manuscrita, eliminando de esta formala necesidad de sellos, timbres y vistos buenos.

@ Que e Congreso Nacional, actualmente tiene atramite legislativo el Proyecto de Ley N°. 158-342,
de fecha 09 de agosto de 2000 mantiene el estudio sobre las Comunicaciones Electronicas, que trata
acerca de las transmisiones electronicas y la prestacion de servicios de certificacion y otras; todas
recomendaciones de UNCITRAL.

@ End Derecho Penal informatico, Chile se destacaal ser €l primero en promulgar unaley que
tipificafigurasrelativas alainformética, promulgadalalLey N°. 19.223, de fecha 28-05-1993, tengo que
entro en vigenciael 07 de Junio de 1993; en estaley la destruccion, inutilizacion, sustraccion,
modificacion en los sistemas de informacion, de los datos contenidos dentro de una computadora es
castigada con penas gque van desde un afio y medio a cinco afos de prision.

@  Que nuestra legislacion de Procedimiento Penal o Procesal Penal, segun corresponda, se ha
adelantado al considerar en las modificaciones del Art. 113 bis, del afio 1989, al admitir como elementos
de prueba, “cualquier medio apto para producir fe’, y laautorizacion a Juez, para el esclarecimiento de
los hechos de “valerse de resultados obtenidos por la utilizacion de aparatos destinados a desarrollar
examenes 0 demostraciones cientificas o por medio de la computacion”; dando a estos elementos
otorgados por la computacion, es decir no les otorga un carécter de instrumento, sino los considera un
documento y los estima como base de presunciones o indicios. Que dicho criterio se ha mantenido para
laredaccion y aplicacion del Codigo de Procesal Penal, en € capitulo IX, de la Prueba, Parrafo 1°, Art.
202°y ss.

@ Lalegislacion pena comparada con otros paises occidentales, ha demostrado laimportancia que ha
revestido en estos Ultimos afos la aplicacion e incorporacion en lalegislacion penal de los delitos
informéticos, es asi como Alemania, Austria, Francia, Estados Unidos de Norteamérica, Espafiay Per,
dando mayor o menor énfasis en el control formal de estos delitos emergentes.
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@ Enlamayoriade los casos, |os dafios mediante la destruccion o alteracion de datos, programas o
documentos el ectronicos, estafas, amenazas, calumnias o injurias, pornografia infantil, cometidos por
medio de sistemas computacionales son sometidos como delitos informaticos.

@ Lacomunidad internacional, se ha abocado a control de los delitos informaticos, destacandose la
labor desarrollada por la Organizacion de las Naciones Unidas; que ha dado e reconocimiento de delito a
distintas acciones ocasionadas por medio o como fin de la computadora, entre los que destacamos; |os
fraudes cometidos mediante manipulacion de computadoras, manipulacién de programas, manipulacion
de los datos de salida

@ También elabord e “ Manual sobre laprevenciony € control de la delincuenciainformatica’, que
se ha actualizado recientemente, que se basa en un estudio sobre la posibilidad de aplicar aescala
internacional y armonizar |os derechos penales para abordar el problema del abuso informatico o dela
delincuencia informatica, como también en € afio 1986, publica €l informe “ Delincuencia Informética:
Andlisis de las medidas juridicas’, donde se examinan las leyesy propuestas existentes parala reforma
en los Estados miembros y se recomienda una lista minima de abusos que |os paises deberia controlar y
penalizar con leyes penales ordinarias.

@ LaUnion Europea, que hadesarrollado amplios cursos de accion paralaprevencion y control de los
delitos informéticos, con una importante actividad en € ambito politico, judicial, policial. A findelograr
que el éxito de la sociedad de lainformacidn es importante para el crecimiento, lacompetitividad y las
posibilidades de empleo en Europa; como también |as repercusiones econdmicas, socialesy juridicas.

@ LaUE, paralalucha contralos contenidosilicitos y nocivos en Internet, parala proteccion de la
propiedad intelectual y los datos personales, para la promocion del comercio electrénicoy el uso dela
firma electronica, presento al Consejo de Paises Miembros el estudio sobre la Delincuencia Informética,
de nombre COMCRIME, parasu estudioy realizacion de tareas concretas en esta areay estrategias
contra la delincuencia de atatecnol ogia.

@ LaUE., hapromovido la creacion, donde no exista, de Unidades Policiales especializadas en
delincuencia informatica a escala nacional, apoyar |a formacion técnica pertinente parala aplicacion de
laley y fomentar |as acciones europeas tendientes a la seguridad de la informacion.

@ En el plano técnico y en linea con &l marco juridico, la Comisién promovera el desarrollo
Informético, para comprender y reducir |os puntos vulnerables, estimulara la difusion de conocimientos
técnicos.

@ Sehadeterminado que lacomplegjidad técnicay juridica de algunos delitos informaticos, la
Comunidad Europea ha dado importancia ala creacion de unidades especializadas a escala nacional,
compuestas por personal pluridisciplinar (policia y judicial), con conocimientos especializados,
instal aciones técnicas adecuadas; con objetivos de mejorar o desarrollar técnicas especiaizadas de
investigacion informética, con el fin de detectar, investigar y procesar delitos informaticos.

@ Diversos paises han creado y apoyado la formacion de Unidades Policiales especializadas, dentro de
las que destacamos: ITC: Information Techology Crime de INTERPOL, Internet Fraud Complation
Center (FBI/NW3C) del FBI, Unidad de Investigacion de Delincuencia en Tecnologias de la Informacion
del Cuerpo Nacional de la Policia Espafiola; Oficina Central de Lucha contrala Criminalidad Ligada a
las Tecnologias de laInformacion y las Comunicaciones de la Policia Nacional de la Republica de
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Francia

@ Desde € punto de vista econémico, la economiadigital ha permitido unarevolucion en la actividad
economica mundial, con alcances sin precedentes, ya que las Tecnologias de la Informacion apuntan
hacia la optimizacion del uso de los recursos en las empresas.

@ EnChile, los efectos de la demanda de TI. ha generado gastos sobre los MUSS$ 1.138, reflggando un
crecimiento anual promedio de 16%, pasando desde el afio 1985 de un 0,8% del PIB a 1,7%.

@ Lasmasrecientesinversiones en el areade la seguridad informética, van en directa relacion con la
implementaciO0n de tecnol ogias que otorgan seguridad al comercio electronico, en gran medida por €l
traspaso de las grandes empresas al comercio electronico en Internet.

@ Larapida penetracion de Internet en Chile, ha dado paso a una necesidad de la certificacion para el
uso seguro de las transacciones comercial es, naciendo en Chile las empresas Certificadoras, que como
principal objetivo es la autentificacion, confidencialidad, integridad y no repudio; que son los
fundamentos de la certificacion digital.

@ Seestimaqueen € afio 2000, la cantidad de internautas en Chile alcanzo a 9% de lapoblaciony se
espera que para el afo 2005, ascienda a 25 % de la poblacion

@ En cuanto alos valores de las transacciones através de lared Internet en Chile, alcanzo en Chile
aproximadamente aMUS$ 5.532 y se proyecta para el afio 2005 un nivel de transacciones de
aproximadamente MUS$ 12.000

@ Enestavision delarealidad en Chiley la penetracion de la Internet, nuestro pais ha creado la
Brigada de Delitos Cibercrimen, unidad destinada alainvestigacion policial de los delitos contemplados
enlalLey N°. 19.223

@ Tiene como finalidad |a de aportar los medios probatorios a tribunal, detectar e investigar conductas
ilicitas en Internet, capacitar y formar investigadores especialistas en delitos informéticos.

@ Participa activamente en €l grupo de trabajo chile@futuro, que propende al desarrollo informatico
en Chile

@  Carabineros de Chile, no posee seccion, departamento ni Unidad dedicada al estudio y persecucion
de los delitos informaticos.

@ LaDireccion de Inteligencia de Carabineros, mediante su Informe N°. 26, de fecha 03 de abril del
ano en curso, determinala creciente realidad de la problemaética hackers en e pais.

@ Estimalaconveniencia Institucional, de la preparacion tanto profesional como tecnol égica para
hacer frente a la problemética mundial y encontrarnos a la par de |os requerimientos estatales, judiciales
y de la ciudadania en general, “convirtiéndose en una oportunidad Unica, € poder ser un elemento util y
confiable ante esta nueva forma delictual”

@ Que en base a esta nueva problematica, se halogrado la confeccion de una Metodol ogia Forense
Informética, que permite el trabajo en e Sitio Informético de Hackeo.

@ No existe en el mercado nacional, empresa o servicio dedicado alainvestigacion forense de la
probleméticainformética, que sirvade apoyo alalabor de los Fiscales o los Tribunales de Justicia.
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2.- PROPUESTAS

En base alas conclusiones arribadas en este trabajo de Tesi's, se propone a esta Honorable
Comision, las siguientes propuestas y cursos de accion para el accionar de Carabineros de Chiley esta
Academia de Ciencias Policiaes, las que paso a detallar:

2.1.-AMBITO DE CARABINEROSDE CHILE:

@  Participacion en todas las entidades Nacionales e Internacionales, importen estudios sobre | as bases
de la Tecnologia Informética en Chile.

@ Acercamientoy realizar Convenios Internacionales, con Organismos supranacionales que tengan
injerencia en la problemética de la Delincuencia I nformética.

@  Creacion en Carabineros de Chile, de una seccion, unidad o departamento; que permita el estudio
avanzado de los delitos informaticos y sus consecuencias, que sirvade apoyo alalabor de los Tribunales
de Justiciaen lainvestigacion de los delitos y como ente preventivo de delitos cometidos por medio de la
red Internet, paralo cua se adjunta anexo del proyecto de formacion.

@ Capacitacion en todos los organismos internacionales y policiales extranjeros, que acorde ala
Organizacion de las Naciones Unidas deben proceder ala cooperacion internacional para el control de
los Delitos Informéticos.

@ Participar en instancias legislativas, que permitan mejorar la calidad de nuestra ley sobre delitos
informaticos.

2.2.- AMBITO ACADEMICO:

@ Incorporacion en las mallas curriculares en todos los planteles de estudios institucionales, y en la
Academiade Ciencias Policiales en su Curso de Alto Mando y Carreras de Ingenieria, el estudio de la
problemética emergente del siglo XXI, en el campo de los delitos informéticos.

@ Conformacion en los planteles de estudios institucionales, de cursos de capacitacion y formacion
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profesional sobre laimplementacion de la Metodologia de Informética Forense.

@ Participacion de la Academia de Ciencias Policiales de Carabineros, en los foros que se realicen con
motivo de esta problematica delictual emergente.

BIBLIOGRAFIA

1.- INGENIERIA EN REDES, L06pez José, Curso Ingenieria Informatica.
2.- INFORMATIVO ACADEMICO, Lézzaro Luis, Santiago de Chile, Chile, 1996.

3.- COMPUTER CRIME, Bureau of Justice Statistics, 1ra. Edicion, US. Department,
EE:UU. 1981

4.- REDES DE AREA LOCAL, Alfredo Abad - Mariano Madrid, lera. Edicion, 1998,
Mc Graw-Hill/interamericana de Espaia, Madrid, Espaia.

5.- LEYES Y NEGOCIQOS, Oliver Hance, lera. Edicion en espariiol, 1996, Programas
Educativos S.A., D.F. México, México.

6.- SECRETS OF A HACKER, Dennis Fiery, 1ra. Edicion, 1994, Loompanics
Unlimited, San Francisco, EE.UU.

7.- HACKING EXPOSED, STUART MCCLURE y OTROS, 1ra. Edicion, 1999,
McGraw-Hill, Berkeley, california, EE.UU.

8.- Creacion de una Sociedad de lainformacidn mas segura, Comision de la Comunidad
Europea, 1ra. Edicion, 2001, Bruselas, Comunidad Europea.

9.-Chileen laeradigital, una urgencia nacional, Fernando Prieto Dominguez, 1ra.
Edicion, mayo 2000, Acti, Santiago de Chile, Chile.

10.- Empresas Chilenas en Internet, UCA-FACEA-Univ. De Chile, 1ra. Edicion, 2001,
Santiago de Chile, Chile.

11.- Economia Digital en Chile, Cdmara de Comercio de Santiago, 1ra. Edicién, 2001,
Santiago de Chile, Chile.

12.- Mensgje Presidencial N°. 158-342, Presidencia de la Republica, sin edicion, 2000,
Santiago de Chile, Chile.

http://www.delitosinformaticos.com/tesis.htm (66 de 72) [20/08/2001 17:12:35]



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

13.- Ley N°. 19.223 Sobre Delitos informaticos, Republica de Chile, sin edicion, 1993,
Santiago de Chile, Chile.

14.- Cédigo de Procedimiento Penal, Republica de Chile, 2000, Santiago de Chile, Chile

15.- Caodigo de Procesal Penal, Republica de Chile, 1ra. Edicion, 2000, Santiago de Chile,
Chile.

AGRADECIMIENTOS 1

INDICE TEMATICO 2

CAPITULO

1.- INTRODUCCION 4

2.- PLANTEAMIENTO DEL PROBLEMA 6

3.- RELEVANCIA DEL PROBLEMA 7

4.- HIPOTESIS 9

5.- METODOLOGIA DE LA INVESTIGACION 9

6.- OBJETIVOS 10
6.1- OBJETIVO GENERAL 10
6.2.-OBJETIVOS ESPECIFICOS 10

CAPITULOII

1.- ANTECEDENTES HISTORICOS 12

2.- CONCEPTOS DE DELITO INFORMATICO 17

3.-ANTECEDENTES CRIMINOLOGICOS FRENTE

http://www.delitosinformaticos.com/tesis.htm (67 de 72) [20/08/2001 17:12:35]



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

A DELITOS INFORMATICOS O CIBERCRIMEN.

4.- ANTECEDENTES LEGALES
4.1.-PROBLEMAS JURIDICOS DE LA INTERNET
4.2.-LOSNOMBRES COMERCIALESY LASMARCAS
COMERCIALES
4.3.-EL DERECHO DE AUTOR
4.4.-REALIZACION DE ACTIVIDADES ALTAMENTE
REGULADAS
4.5.-COMERCIO ELECTRONICO
4.6.- PRIVACIDAD PERSONAL
4.7.-DERECHO PENAL INFORMATICO Y LA PRUEBA
DE LA PRUEBA EN EL PROCEDIMIENTO PENAL
(PROCESAL PENAL, segun corresponda)
4.8.- LEGISLACION EN OTROS PAISES
Alemania
Austria
Francia
EE.UU.
Espana
Per(i

5.- ANTECEDENTES DE LA PROBLEMATICA INTERNACIONAL

5.1.- ACCIONESREALIZADAS POR LA COMUNIDAD
INTERNACIONAL PARA LA PREVENCION Y CONTROL
FORMAL E INFORMAL DEL CIBERCRIMEN.

5.1.1.- ORGANIZACION DE LASNACIONESUNIDAS

http://www.delitosinformaticos.com/tesis.htm (68 de 72) [20/08/2001 17:12:35]

19

25
25

26
28

29
31

33
36

36
38

39
40
42
43

32



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

5.1.1.1.- FRAUDESCOMETIDOSMEDIANTE MANIPULACION

DE COMPUTADORES 44
5.1.1.2.- FALSIFICACIONESINFORMATICAS 46
5.1.1.3.- DANOS O MODIFICACIONES DE PROGRAMAS O

DATOSCOMPUTARIZADOS 46

5.1.1.4.- ACCESO NO AUTORIZADO A SERVICIOSY

SISTEMASINFORMATICOS 47
5.1.1.5.- REPRODUCCION NO AUTORIZADA DE PROGRAMAS
INFORMATICOSDE PROTECCION LEGAL 48
5.1.2.- UNION EUROPEA 49
5.2.- RESPONSABILIDADESENTREGADASA LOS
ORGANISMOS POLICIALES EXTRANJEROS 60
- INTERPOL 60
- F.B.I. 60
- CUERPO NACIONAL DE LA POLICIAL ESPANOLA 60
- POLICIA NACIONAL DE LA REPUBLICA DE FRANCIA 61
6.- ANTECEDENTESDE LA PROBLEMATICA NACIONAL 62

6.1.- INFOESTRUCTURA PARA LA
ECONOMIA DIGITAL 62

http://www.delitosinformaticos.com/tesis.htm (69 de 72) [20/08/2001 17:12:35]



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

6.1.2.- TRANSACCIONES EN LA
ECONOMIA DIGITAL 63

6.2.- ECONOMIA DIGITAL 65
6.2.1- BENEFICIOSDE LA REVOLUCION TECNOLOGICA 65
6.2.2.- EVOLUCION DE LASTECNOLOGIASDE LA
INFORMACION EN CHILE 66
6.2.3.- NATURALEZA DE LA BRECHA DIGITAL 66
6.2.4.- LA BRECHA DIGITAL EN CHILE 68

6.3.- LA SEGURIDAD INFORMATICA EN LA ECONOMIA

DIGITAL 68
6.3.1. -BRECHAS DE SEGURIDAD EN LA EMPRESA 69
6.4.- BRECHAS DE SEGURIDAD 71
6.4.1.-CERTIFICACION ELECTRONICA EN CHILE 71
6.4.2.- MODEL O OPERACIONAL DE CERTIFICACION
ELECTRONICA EN CHILE 72
6.4.3. - PRINCIPALESUSOSDE LA CERTIFICACION 72

6.5.- PROYECCIONES DEL COMERCIO ELECTRONICO

EN CHILE 75
6.5.1.- COMERCIO ELECTRONICO EMPRESAS - PERSONAS
(B2C) 75

6.6.- TAMANO Y PROYECCIONESDE LA ECONOMIA
DIGITAL EN CHILE 76

http://www.delitosinformaticos.com/tesis.htm (70 de 72) [20/08/2001 17:12:35]



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

6.6.1.- COMERCIO ELECTRONICO EMPRESAS-PERSONAS (B2C) 76
6.7.- TAMANO Y PROYECCIONESDE LA ECONOMIA
DIGITAL EN CHILE 76

CAPITULO 11
LA SITUACION INSTITUCIONAL Y POLICIAL EN CHILE

1.- CARABINEROSDE CHILE Y SU INCORPORACION AL
PROCESO DE PREVENCION DEL CIBERCRIMEN 78
1.1.- APRECIACION INTERNA DE CARABINEROSDE CHILE 78
1.2.- APRECIACION EXTERNA DE CARABINEROSDE CHILE

2.- RESPONSABILIDADES ENTREGADASA LOS 82
ORGANISMOSPOLICIALESCHILENOS
2.1.- POLICIA DE INVESTIGACIONESDE CHILE 82
2.2.- INSTITUCIONES PRIVADAS
CAPITULO IV
CONCLUSIONES
PROPUESTAS

AMBITO DE CARABINEROSDE CHILE
AMBITO ACADEMICO

CAPITULO FINAL
- BIBLIOGRAFIA 93
- INDICE 95
- ANEXOS
N°1METODOLOGIA DE INVESTIGACION
CRIMINALISTICA PARA CASOSDE PER-

http://www.delitosinformaticos.com/tesis.htm (71 de 72) [20/08/2001 17:12:35]

80

83

84
91
91
92



DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA

PETRACION DE DELITOSINFORMATICOS.

N°2 PROYECTO FORMACION Y ESTRUCTURA

SECCION PREVENCION Y CONTROL DELITOS
INFORMATICOS

http://www.delitosinformaticos.com/tesis.htm (72 de 72) [20/08/2001 17:12:35]



	delitosinformaticos.com
	DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA


