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1.- INTRODUCCION

( 1.1 INTERNET COMO FOCO DE DELINCUENCIA )

B ;Quién tenia ordenador hace 20 afios?

B Pc herramienta imprescindible
g lado oscuro de la red?

B Crecimiento exponencial delitos informaticos

- Nuevos escenarios comunicacion



2.- DELITOS INFORMATICOS

B Concepto delito informatico

® Convenio de Ciberdelincuencia del Consejo de
Europa:

- Delitos contra la confidencialidad, la integridad, y la disponibilidad de
los datos y sistemas informaticos

- Delitos informaticos
- Delitos relacionados con el contenido

- Delitos relacionados con infracciones de la propie dad intelectual y
derechos afines



2.- DELITOS INFORMATICOS

m CP-95 no tipifica d.1.
<  Equiparacion tipos delictivos

KAmenazas \

Exhibicionismo y provocaciéon sexual
- Prostitucién y corrupcion de menores
- Descubrimiento y revelacién secretos
- Calumnias/injurias
- Defraudaciones fluido eléctrico
- Danos
- Delitos propiedad intelectual
kFaIsedades documentales /




2.- DELITOS INFORMATICOS

E Creacion grupos especificos dentro cuerpos de seguridad:
- B.1.T. Policia Nacional
- Grupo Delitos telematicos G.C.
- Ertzaina
- Mossos d’Esquadra



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.1 DANOS INFORMATICOS

- Delito de danos: art. 263 C.P.

- Delito de danos informaticos: art. 264.2 C.P

La misma pena (1 a 3 ailos de prision y multa de de 12 a 24 meses)
se impondra al que por cualquier medio destruya, altere, inutilice o
de cualquier otro modo dafe los datos, programas o documentos
electronicos ajenos contenidos en redes, soportes o sistemas

informaticos.

- Bien jco protegido

- Dano a bienes materiales como inmateriales



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.2. DESCUBRIMIENTO Y REVELACION DE SECRETOS

- Capitulo X, “ delitos contra la intimidad, el derecho a la propia
Imagen y la inviolabilidad del domicilio”.

Regulado en el articulo 197.1 C.P.

El que, para descubrir los secretos o vulnerar la i ntimidad de otro__ (elemento
subjetivo  del injusto), sin  su consentimiento, se _a podere
(conducta)(apoderamiento fisico o intelectual) de s us papeles, cartas,
mensajes de correo electronico o cualesquiera otros documentos o efectos
personales o _intercepte  sus telecomunicaciones o utilice artificios técnico S
de escucha, transmision, grabacion o reproduccion d el sonido o de la
imagen, o de cualquier otra sefial de comunicacion, sera castigado con las
penas de prision de uno a cuatro afios y multa de do ce a veinticuatro
meses.




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.2. DESCUBRIMIENTO Y REVELACION DE SECRETOS

Hacking directo o mero acceso no consentido

Hacking indirecto




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.2. DESCUBRIMIENTO Y REVELACION DE SECRETOS

Hacking directo o mero acceso no consentido

- Definicién
- No delito en C.P. -95
- Acreditar: - existencia de una finalidad

- antes o durante la accion



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.2. DESCUBRIMIENTO Y REVELACION DE SECRETOS

Hacking directo o mero acceso no consentido

-Dificultad incriminacion hackers:
-Prueba de la conducta realizada

-Prueba existencia intencionalidad

-Impunidad para:
-Conducta sin intencion.

-Conducta + intencion posterior



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.2. DESCUBRIMIENTO Y REVELACION DE SECRETOS

Hacking indirecto

- Definicion
- Intrusion como medio necesario para delinquir
- Bien jco protegido segundo inciso art. 197.1 C.P:

0 intercepte sus telecomunicaciones o utilice artificios técnicos
de escucha, transmision, grabacion o reproduccion del sonido o
de la imagen, o de cualquier otra sefial de comunicacion”,




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.3. CALUMNIAS E INJURIAS EN FOROS

| Calumnias |

Art. 205 C.P:“ la imputacion de un delito hecha con conocimiento
de su falsedad o temerario desprecio a la verdad” (p  ena 6 meses a
2 afos prision y multa de 12 a 24 meses)

Elementos del tipo:

1- Imputacion a una persona un hecho delictivo
2- Imputacion falsa

3- Imputaciones concretas

4-Animo de difamar




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.3. CALUMNIAS E INJURIAS EN FOROS

| Injurias |

Art. 208 C.P:* Es injuria la accion o expresion que lesionan la
dignidad de otra persona, menoscabando su famaoat entando
contra su propia estima’......

Elementos:
1- Expresiones con suficiente potencia ofensiva

2- Animo de injuriar




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.3. CALUMNIAS E INJURIAS EN FOROS |

B Publicidad agravante: Las injurias y calumnias vert idas en foros de
Internet se consideran graves, por ser realizadas ¢ on publicidad
(Articulo 209y 211 C.P)

B Proliferacion de foros y blogs

B Cauce procedimental:
-Analisis foro/blog
-Acta notarial

-Querella



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.3. CALUMNIAS E INJURIAS EN FOROS

B Autoridades policiales:
-Analisis evidencias
-Indicios autoria
-Datos de trafico
-Identificacion y localizacion
-Registro domicilio y equipos

-Imputacion delito



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Bulling o Acoso escolar

Maltrato e intimidacion entre iguales. Es el maltra to fisico y/o
psicologico deliberado y continuado que recibe un n INo por parte de
otro u otros en el ambito escolar, que se comportan con él cruelmente

con el objetivo de someterlo y asustarlo.

El bullying implica una repeticion continuada de las burlas o las

agresiones y puede provocar la exclusion social de la victima.




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Bulling en cifras

2008: se han recibido en torno a 400 denuncias de casos de “Bullying”,
de los cuales el 20% corresponden a “Ciberbullying”

Denuncias:

63% de los casos son los padres de las victimas qui  enes denuncian
12% propia victima

7% por gente que prefiere mantenerse en el anonimat o

4% familiares del agresor

2% profesores y

1% amigos o conocidos de la victima.

11% otros



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Bulling en cifras

- En cuanto al sexo de las victimas

43% son ninas

35% ninos

- Edades:

oscilan entre los 12 y 13 afos.



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Ciberbullying

Es el uso de los medios telematicos (Internet, tele fonia movil y

videojuegos online principalmente) para ejercer este acoso

psicoldgico.

g Proliferacion nuevas

tecnologias



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

- Sentimiento anonimato acosador
-Poca probabilidad represalias
-Acosador no se siente mal porque:
-A veces abuso = juego
-No se plantea consecuencias

-Malinterpretacion del receptor



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Conductas del Ciberbullying
4 )

-Imagen comprometida en Internet

-Dar de alta en una web

-Crear perfil o espacio falso

-Comentarios ofensivos en foros

-Alta correo electrénico: spam

-Circulacion de rumores

-Sms y mails amenazantes

-Perseguir y acechar victima en su navegacion

= /




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

- Ambito escolar. Acosador es menor de edad

- No regulacion C.P:
. Coacciones

. Vejaciones



3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Especial mencion Grooming

Cuando el acosador es un adulto y el ambito del aco  so es Internet, se
entiende como el conjunto de estrategias que una pe rsona adulta
desarrolla para ganarse la confianza de un menor a  traves de Internet
con el fin dltimo de obtener concesiones de indole sexual:

Acoso sexual a menores en la Red y el término compl  eto seria child

grooming o internet grooming.




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

- Reproche de la conducta del acosador:

- Acosador menor 14 afnos :> Inimputable

- Acosador entre 14 y 18 anos

@ Ley del menor (L.O. 5/2000, de 12 enero)




3.- DELITOS INFORMATICOS MAS COMUNES

| 3.4. CIBERBULLYING

Sanciones de la Ley del menor

/“medidas de libertad vigilada I

eamonestacion,

epermanencia de fin de semana

eprestaciones en beneficio de la comunidad

eprivacion del permiso de conducir o de otras licencias
administrativas

ela prohibicion de aproximarse o comunicarse con la victima o
con aquellos de sus familiares u otras personas que determine
el Juez

sla realizacién de tareas socio-educativas

Qnternamiento en régimen cerrado /




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

Obtencién de claves y datos privados de acceso a cu entas
bancarias a través del envio de emails con formulario s de recogida
de datos adjunto o bien a través de la simulacion d e la web oficial
de la entidad bancaria, la cual reproduce, con tota | fidelidad, la
original.

El usuario recibe un mensaje de correo electronico que simula

pertenecer a una entidad bancaria, y por el que se solicita al cliente
sus claves de acceso a la banca on-line.



3.- DELITOS INFORMATICOS MAS COMUNES

3.5. PHISHING

@ vl v |8 bkt f v, delitosinformaticos . com/propied adintelectual/phishing, shtml

[E28

File  Edit Tools  Help

EPSON Web-To-Page ~ | (@) Imprimir

View  Favorites

pdf - [

1=5] vista prefiminar

Go [Fo T roF

Ejemplos

ﬁ ‘5} | %' Phishing: Un peligra para la banca on-fine

@ i l-'_-,;‘vPage b g‘} Toals +

 pRmas

CAIA mllbmm

oficina internet

CAJA MADRID
= Demo > Higase cliente

Informacian de seguridad

Moticia relacionada: Nuevo caso de phishing: Cajamar

Estimado cliente de Banco CAJA MADRID!

Por favor, lea atentamente este aviso de seguridsd
Estamos trabajando para proteger & nuestros usuatios
cortra fraude. Su cuents ha sido seleccionsda para
verificaciyn, necesitamos  confirmar gue Ud es el
werdadero duscno de esta cuenta

Paor favor tenga en cuenta gue si no confirma sus datos
en 24 horas, nos veremos obligados & bloguear su cuenta
para su protecoiyn

Graciaz.
DHL [ il
Clave [ il
Firma | il
Ira Inicio =i [ Entrar

Sarvicio de atencion af clients: 902 2 4 6 8 10

Noelia Garcia Noguera
Abogsdos Portaley Nusvas Tecnologias, 5.L.

&

e Internet

H100% v

7 Tnicio s T

ing: Un peligro p....




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING |

En otras ocasiones, los estafadores incluyen un enlace en el
mismo email para acceder a la web del banco, la cual tiene la
misma apariencia que la web verdadera, para que el usuario no

sospeche ni desconfie.



3.- DELITOS INFORMATICOS MAS COMUNES

3.5. PHISHING

Archiva  Editar  Wer Ir  Mensaje Herramientas Ayuda
2 T
& .2 B 9 e N X . R

E - | PRedibir rﬁ;nsajes Redglgtar Libreta de direcciones | Responder Resp. atodos Reenviar | Borrar B Imprimnir Detener
J e I I I p OS = hsunin: {-S-pam:?} .i\.tcesn asu cueﬁta ﬁa si;‘ln- |m|t-a|.ﬁ|

De: Caja Madrid <kk74374bsh3a@terra.es>
Fecha: 23/04)2008 21:15
A: undisclosed-recipients:;

fal

"

]
Estimadofa cliente,
Recientemente hemos revisado su cuenta de Caja Madrid, y necesitamas més informacion con el fin de

proporcionar un servicio eficaz. Por esta razdn su acceso a la cuenta ha sido limitado. Con su
colaboracion deseamos restaurar su acceso tan pronto como sea posible. Disculpe las molestias

iPor qué el accese a mi cuenta ha sido limitado?
Su cuenta ha sido limitada por la(s) siguiente(s) razdnies):

+

Tenemos razones para creer gque su cuenta fue visitada por un tercero. Dado gue |3 proteccidn y
geguridad de su cuenta es nuestra principal preocupacidn, hemos limitado el acceso a la cuenta de
Caja Madrid. Entendemos que esto puede ser un inconveniente, pero, por favar, comprenda gue esta
limitacidn ternporal es para su proteccidn

(El identificador de su caso es Ch-136-124-102.)

¢ Como puedo restaurar el acceso a mi cuenta?

| Por favar visite Oficina Internet y complete los "Pasos para Remover Limitaciones.”

Completando toda la informacion el acceso a su cuenta sera restaurado automaticamente.

Ir a la Oficina Internet

@ Caja Madrid. 2001 - 2008, Espafia. Todos Los derechos reserrados et




3.- DELITOS INFORMATICOS MAS COMUNES

3.5. PHISHING

archivo  Editar  ¥er Ir  Mensaje  Herramientas  Ayuda

2 = | T
; & . & B P R NI X § |@&.8
EJ e m p | OS Recibir mensajes  Redactar  Libreta de direcciones | Responder Resp. atodos Reenwiar | Borrar Basura Imprimir  Detener
=] Asunto: -[l;lm:.tnn .Ant.igpam.j {-Spam}_}.és.iah.létiaés nuevas medidas de segurzi.ﬂ.a_d _<mensaie id: xu5515255176>
De: |3 Caixa <apovo tecnico.id3s2l-217137@acaixa, g5
Fecha: 04/06/2008 12:05
A: Mo <nfo@portaley, conm:

[E3

Estimado clente,

Servicio téenico del banco la Caixa renovd el software para mejorar el servicio de los clientes del banco
Para asegurar la mtegndad de sus datos Usted tiene que rellenar el "la Caza: Formulario del cliente".
Para empezar a rellenar el formulario pulse en el winculo:

la Caixa: Formulario del cliente

Esto es un mensaje avtomatico, no hace falta que respondas




3.- DELITOS INFORMATICOS MAS COMUNES

3.5. PHISHING

Archiva  Editar Wer Ir  Mensaje Herramientas Ayuda

& .2 B |3 B H(X § @

PRedibir m_Ensajes Redactar  Libreta de direcciones Responder Resp. atodos Reenviar | Borrar Basura Imprimnir Detener

Thunderbird piensa que este mensage puede ser un correo fraudulento.

Ejemplos

= Asunto: {Spam?} Larazon es que sus datos estan incompletos o incorrectos.
De: no_reply@gruposantander.es <no reply@gruposantander.es:

a: pfecgpvgpy@bpiomaha.com
Fecha: 19/02/2008 19:46
A: consultas@delitosinformaticas. com

Santander

Santander

Estimado usuario Santander

Dursrts nuestes yerificscion vagularne pudimos verificsr sus ‘datos: La vazen es quesus datos astan incompletos o incopractos. Paraimpedit qua su cuenta ssa
minusualids, |2 ragamos entrar al sisterna de su coenta (login) y asegurarse de que sus datos de cusnta estan completos.

Para entrar al sisterna de su cuents por favar haga dic al link siguisnte:

hittp:/ fwvew.g der.es presas /emp /emp htmnl

http: / /www.gruposantander.es /particulares /parHome himl
Usted debe entrar al sisterna de su cusnts en el plazo de 7 dias despues de recibir estas notificacion, en otro caso se limita &l acceso s su cusnta,

Gradias porusar Santander.

Por Fawor no conteste 3 esa carta electronica, L3 carta fue enviads 3 esta diveccion automaticamente ' no pusde ser contestads, Para reclbir 13 ayuda entre al sisterna usands sus datos (log in) Santander v ellge
"ayuds" enla cabeza de cualquier pagina,

Santarder
Santander

Banco Santander Plaza de Manuel Gémez Moreno,
2 28020 Madrid Tel 91 342 10 00

’Z http: ffgruposontander. comjempresasfemp/empresas, html




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

Mulero: Oferta de trabajo

Hola,

Tienes problemas causadas por crisis? Te falta dine  ro? Tenemos una
propuesta de trabajo para ti. El trabajo es sencill o pero permite ganar
bastante.

Lo que tiene que hacer es ser un intermediario fina  nciero. Recibira
usted a la cuenta bancaria una cantidad de dinerod e nuestros
clientes y, sustrayendo su comision, enviarlo a agen tes comerciales

por sistemas de giros rapidos (correos - Western Union 0 Money
Gram).
Para recibir mas informacion y aceptar la propuesta e  scribe, por
favor, a

En espera de tus correos,
Un sal



3.- DELITOS INFORMATICOS MAS COMUNES

3.5. PHISHING

Mer Ir Mensaje Herramienkas Ayuda

[ o L | N 1
& . R = [ l £ . (3R

Recibir mensajes Redactar Libreta de direcciones Responder Resp. aktodos  Reesnwviar Borrar Basura Imprirmir Cietenesr
=i Asunto: .{gpam:?-} Fuera la cr Ten un l‘:ral‘:l‘ai_u

De: Karey Madrid <cmcrowd@ijointhefuture.com =

Fecha: 10/01/2002 13:02

Az Cristing.rmoral
Hola,
Tienes problemas causadas por crisis? Te falta dinero? Tenemos una propuesta de brabajo para ti. El trabajo es sencillo pero
permite ganar bastante.

Lo gue tiene gue hacer es ser un intermedisrio financiero.
nuestros clientes v, sSustravendo sSu comision,
Tnion o Money Grsun) .

Recibira usted a la cuenta bancarisa una cantidad de dinero de

enviarlo a agentces comercisles por sistemas de giros rapidos (correocos — Westcern

Para recibir mas informacion ¥ aceptar la propuesta escribe,
En ssperasa de tus correos,
Tn sal

por Tfawor, & harrywillis.00lBgmail. com




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

El delito de phishing en datos

Instituto Nacional de Tecnologias de la Comunicacio n (Inteco):

- Desde Abril del 2008 hubo 255 casos "phishing" en dominios .es

- Desde enero 2009 enero: "fuerte crecimiento” de lo S incidentes



3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

El delito de phishing en datos

Ultimo informe sobre sequridad IBM Internet Security

- 90% de los ataques de phishing tenia como objetivo s  ervidores
de instituciones financieras, la mayoria de ellos s ituados en
Norteamerica.

- 2008 afo con mas vulnerabilidades, con un aumento del 13,5%
sobre 2007.



3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

Cauce procesal delito Phishing

<&

Investigacion [ssssp3NTdentificacion
policial mulero

Procedimiento

judicial




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

Calificacion juridica Phishing

- falsedad de documento mercantil : art. 392/26 C.P. falsificar web

del banco: robo de identidad

- descubrimiento de datos informaticos secretos -art. 197 C.P. : robo

de datos

- estafa informatica: art. 248 C.P. : robo del dinero.




3.- DELITOS INFORMATICOS MAS COMUNES

[ 3.5. PHISHING

Jurisprudencia Phishing

- Escasa jurisprudencia

-Sentencia n? 40/2007 Audiencia Provincial de Burgos, de 14-12-
2007 condena a la imputada como autora en grado de consu  macion

de un delito continuado de estafa

-Abogados Portaley: Sobreseimiento provisional para imputada:
Auto de fecha 17 de diciembre de 2007 del Juzgado de  Instruccion
n° 4 de lllescas




4.- CONCLUSIONES

Dificultades:

-Localizacion autor hechos
-Extraterritorialidad delitos

-Escasa eficacia cooperacion internacional

-Desconocimiento materia estamento judicial
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